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Introduccion

La empresa es una organizacion en la que confluyen los intereses del capital y del trabajo; es
decir, del patron y de los trabajadores, es necesario analizar cuéles son los derechos que a la
par de los derechos de los trabajadores corresponden al patron o empresa, por tal motivo
podemos decir que ésta ultima tiene diversos tipos de poderes que se derivan del contrato o
de la relacion del trabajo tendientes a la organizacion del trabajo para la produccién, el orden
y disciplina en el centro de trabajo, para potencializar la productividad, el desempefio laboral
y la calidad de los bienes o servicios que se generen en la empresa.

Por lo tanto, podemos decir que la empresa tiene multiples poderes, entre los que
encontramos el poder de direccion. El ejercicio de este poder tiene como finalidad establecer
las normas a través de las cuales se organiza la actividad productiva de la empresa.

En virtud de lo anotado anteriormente, podemos decir que la dependencia del
trabajador faculta al patron a exigir el cumplimiento de érdenes y disposiciones en el
desarrollo normal del trabajo, en relacién al trabajo para el cual fue contratado y durante la

jornada laboral, por lo tanto, el trabajador debe realizar el trabajo con la diligencia debida
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para lograr a buen término las diversas tareas para las que fue contratado, estas érdenes por
parte de la empresa son necesarias para una correcta administracion del tiempo laborado, del
desempefio del empleado durante su jornada de trabajo y la calidad de productos y servicios
que ofrece la empresa.

En virtud del poder de direccion y control del empleador la colision respecto a los
derechos fundamentales del trabajador se propicia en relacion a justificar la limitante de
invasion a la privacidad de la vida del trabajador, pero respetando el derecho del empleador
para verificar el cumplimiento de las obligaciones laborales durante la jornada de trabajo, en
consecuencia, esta colision de derechos propicia el realizar un juicio de ponderacion entre
estos.

La relacion entre el poder de control empresarial y el uso de las nuevas tecnologias
en el trabajo ha sido y sigue siendo permanente, dada la posible afectacion de derechos
fundamentales inespecificos de los trabajadores en la aplicacion de aquél, en un contexto de

relaciones entre particulares.

1. El Poder de direccion y control del empleador y Derechos fundamentales

a la intimidad del trabajador.

Algunos trabajadores consideran que las ordenes generadas en virtud del poder de direccion
del empleador en ocasiones son irregulares en virtud de que la misma no se refiere al trabajo
contratado, y por lo tanto no se encuentra legitimada o bien dicha orden ha sido generada
como ilegitima, esto es, se ha propiciado por una persona a quien no le corresponde impartirla
de acuerdo al organigrama de la empresa, en consecuencia estas situaciones generan en
ocasiones la desobediencia del trabajador a la orden impartida por el empleador o sus
directivos, por tal motivo, algunos trabajadores consideran que la orden puede ser peligrosa
porque existe un riesgo grave e inminente en relacion a su seguridad y salud, otros,
consideran que la orden ha sido impuesto fuera de la jornada laboral; o bien impartida por
persona incompetente, por lo anterior la desobediencia expresada por el trabajador y su
negativa al realizar la orden impuesta debera estar juridicamente justificada, en consecuencia
el empleador podra imponer sanciones de acuerdo al reglamento interior de trabajo o a la ley
federal del trabajo mexicana.

Del reconocimiento del poder de direccion se deriva también la necesidad de conceder



al empleador la posibilidad de supervisar el cumplimiento de las 6rdenes dadas. De alli que
la Ley Federal del Trabajo autorice al empleador a adoptar las medidas de vigilancia y control
que estime mas oportunas para verificar el cumplimiento por parte del trabajador de sus
obligaciones y deberes laborales.

Lo anterior de conformidad con lo establecido en articulo 134 y 135 de la ley federal
del trabajo, relativos a las obligaciones de los trabajadores y prohibiciones de estos,
respectivamente.

Para Seputlveda, “tratandose de un conflicto entre particulares, no existe en principio
razén alguna para priorizar el interés de uno sobre el del otro. Sostener lo contrario seria tanto
como admitir que alguien esta legitimado para causar dafio grave a otro con el fin de
evitarselo a si mismo. Una opcion que atenta contra la mas elemental exigencia de justicia”.'?

Organizar la actividad productiva puede derivar en medidas dirigidas a maximizar el
rendimiento laboral y la productividad, intensificando los mecanismos de control a través de
medios que pueden resultar invasivos para el empleado.

Los avances tecnolégicos han propiciado que los mecanismos de control y vigilancia
en el &mbito laboral puedan resultar lesivos respecto a los derechos del trabajador en virtud
de que podrian afectar el derecho fundamental a la intimidad.

Los medios de control y vigilancia laboral podrian dirigirse a averiguar si el trabajador
utiliza los medios empresariales con fines personales y, eventualmente llegar a afectar a la
esfera personal o intima del individuo, circunstancias que deberian encontrarse al margen del
alcance del poder de direccién.

La forma de controlar el contenido de los medios empresariales puestos a disposicion
de los trabajadores constituye, desde luego, para Rodriguez “un punto de friccién cada vez
mas habitual, por los riesgos potenciales que supone la introduccion de medios telematicos,

y en particular de internet, en el entorno de trabajo.” 3

12 Sepulveda Gomez, Maria. “Los derechos fundamentales inespecificos a la intimidad y el secreto de las
comunicaciones y el uso del correo electrdnico en la relacion laboral. Limites y contra limites”. Sentencia del
Tribunal Constitucional 170/2013 de 7 de octubre de 2013. En Régimen Juridico del Contrato de Trabajo.
Temas Laborales, NOm. 122/2013. P&gs. 197-214. Universidad de Sevilla. En Linea:
file:///C:/Users/Propietario/Downloads/Dialnet-LosDerechosFundamentalesinespecificosALalntimidad -
4595486%20(1).pdf p. 213

13 Rodriguez Cardo, Ivan Antonio. “Politica empresarial previa y supresion de la expectativa de privacidad:
Una reflexion critica sobre las facultades de control del ordenador utilizado por el trabajador”. Temas Laborales,
Nam. 126, 2014, En Linea: file:///C:/Users/Propietario/Downloads/Dialnet-
PoliticaEmpresarialPreviaY SupresionDelLaExpectativa-4944268%20(1).pdf p. 170




Es importante que el empleador pueda conciliar los derechos de intimidad personal
del trabajador con la libertad de la empresa respecto al poder de direccién y control del
empleador en relacion al trabajo contratado y el desempefio laboral del empleado durante su
jornada de trabajo.

En la actualidad en el &ambito doctrinario y jurisprudencial las personas pueden ejercer
sus derechos fundamentales en forma general en su caracter de ciudadanos y en relacion a
diversos aspectos de la vida social pero Gltimamente la interrogante se presenta respecto a
estos derechos fundamentales en su caracter de empleado o sea que no se esta en presencia
de una autoridad pero en las relaciones de trabajo la relacion es entre particulares, por lo
tanto, el empleador debe respetar los derechos fundamentales derivados de la relacion de
trabajo, en consecuencia como lo expone Sepulveda “El trabajador no sélo va ser titular de
derechos fundamentales tipicamente laborales, sino que también es titular de los demas
derechos humanos, aquellos esenciales a la persona humana simplemente en cuanto tal y de
los que el trabajador no puede ser privado por la celebracion de un contrato de trabajo o la
incorporacion a una unidad productiva.” 14

Existen diversas jurisprudencias que ultimamente se han centrado en los derechos
fundamentales en el trabajo respecto a la obligacion que tiene el sector empresarial de
respetarlos pero en virtud de que se trata de relaciones entre sujetos particulares nos obliga
al andlisis de la comparacion de los derechos en colision y la determinacion de cuél debe
prevalecer en cada caso, en consecuencia el principio de proporcionalidad del cual es titular
el trabajador o el empresario resulta imprescindible para consagrar y salvaguardar el derecho
fundamental del otro sujeto de la relacion laboral.

Por lo tanto, existe un aumento de la introduccidn de nuevas tecnologias en el trabajo
en virtud del poder de control del empresario para vigilar y controlar el desempefio laboral y
optimizar el tiempo de trabajo del empleado, pero se hace necesario conciliar el derecho a la
dignidad y privacidad del trabajador con el derecho de control y vigilancia del empleador
respecto al desempefio de su trabajo.

En consecuencia, los derechos fundamentales en el ambito laboral especificamente
en el centro de trabajo no se generan frente a los poderes publicos sino en la relacién privada

de los sujetos de la relacion de trabajo, en virtud de que se trata de dos sujetos privados, pero
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a la vez ambos son titulares de derechos fundamentales.

Para Alexy, existe una estrecha conexion entre lo que denomina “principios
iusconstitucionales con la méaxima de proporcionalidad, y con sus tres maximas parciales de
adecuacion, necesidad y de proporcionalidad en sentido estricto, que segun el autor se deduce
de esos propios principios, es decir, que la maxima de proporcionalidad resulta de la propia
esencia de los derechos fundamentales.”®

Para Krotoschin "El derecho a la intimidad personal comprende el derecho a la
proteccion del trabajador,® por lo tanto se recomienda que al utilizar las nuevas tecnologias
el empleador para el control y vigilancia del empleado en el desempefio de su trabajo se debe
respetar la méxima de adecuacién de necesidad y proporcionalidad respecto a la medida o
instrumentacién impuesta como mecanismo para controlar el desempefio laboral del
empleado, toda vez que podria ser desproporcional e invasivo a la intimidad del trabajador.

La aplicacion de la teoria de la eficacia horizontal de los derechos fundamentales en
el terreno de las relaciones de trabajo, como lo expresa Sepulveda “ha dado lugar hasta el
momento a resultados mas bien discretos, cuando no insatisfactorios, porque la aplicacién de
estos derechos ha sido desigual y fragmentaria y porque adn esta por resolver el problema de
la compatibilidad o no del ejercicio de tales derechos con el conjunto de las obligaciones
libremente asumidas por el trabajador a través del contrato de trabajo, y con el
desenvolvimiento de los poderes empresariales.” 1’

Por lo tanto, nos encontramos ante la ausencia normativa de una regulacion de los
derechos fundamentales de los trabajadores en su relacion laboral derivada de la utilizacion
de nuevas tecnologias por parte del empresario para controlar y vigilar su desempefio laboral,
lo cual ocasiona diversas controversias en las cuales los 6rganos judiciales deben resolverlos

en torno al analisis de la casuistica.

2. Desempenio laboral y competitividad

El surgimiento de la flexibilidad laboral puede analizarse desde diversas vertientes; durante
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la década de los afios cincuenta y sesenta del siglo XX existio un desarrollo econémico y
productivo pero a la vez los estados generaron un proteccionismo en el &mbito laboral y
social al establecer indemnizaciones para el despido injustificado, salarios que garantizaran
a los trabajadores un ingreso decoroso pero desde el &ambito empresarial estas politicas fueron
consideradas como rigidez sobre el mercado de trabajo fortaleciéndose el sindicalismo en el
contexto mundial.

Por lo tanto, la flexibilidad se relaciona con tratar de acabar con la rigidez en el nivel
micro y macro economico en las relaciones laborales con la finalidad de ser competitivos en
el mercado laboral y econdémico, toda vez que se ha transitado de una economia de caracter
nacionalista a una economia global, por lo tanto la flexibilidad tiene como objetivo fortalecer
la economia regulada por politicas orientadas al mercado interno y externo a través de un
proteccionismo a las empresas, para lograr el cambio del modelo econémico hacia el aumento
de la competitividad y la apertura econdmica, misma que se encuentra a finales de los afos
ochenta del siglo pasado a través del intervencionismo del Estado en la economia para
permitir el libre desarrollo de las fuerzas de mercado, por consiguiente la flexibilidad surge
como consecuencia de la modificacién en el sistema de produccién de tipo fordista para
adecuarse a los adelantos tecnoldgicos en el sistema productivo lo que constituye la llamada
cuarta revolucion industrial basada primordialmente en la robética, informatica y las
Ilamadas nuevas tecnologias; asi los proceso productivos se ajustaron a las necesidades de la
empresa y al empleo de mano de obra calificada para ser competitivos en el entorno global.
Al respecto Bronstein manifiesta lo siguiente: “El cambio de modelo econémico obligod a las
diferentes economias a adoptar rapidamente una nueva estrategia de competitividad. Dichos
cambios se han llevado a cabo en un tiempo relativamente corto, por lo que la discusion sobre
los beneficios y desventajas de esta nueva estrategia fue realizada de manera superficial.”8

La flexibilidad se adapta al individuo y al mercado de trabajo, la cual puede ejercerse
en cualquier sector, rama industrial o actividad del individuo o de la organizacion
empresarial, en consecuencia algunas estrategias empresariales fueron la flexibilidad
respecto de la contratacion temporal, la utilizacion de la contratacién mediante outsourcing,

los contratos de capacitacion y a prueba, asi como la movilidad geogréfica, también
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modificaciones a la actividad laboral respecto a las casuales de despido justificado y el
procedimiento laboral en caso de conflictos con los trabajadores.
Para Alvarez las ventajas asociadas a este tipo de estrategia son las siguientes:

Reduccion de los costos medios por trabajador. Ante la existencia de flexibilidad laboral ya no
existe la necesidad de contratar a un individuo de manera permanente; por lo tanto, los costos
laborales se reducen al disminuir el periodo por el cual debera laborar dicho individuo. Esto
ocasiona que los costos laborales totales de la empresa se distribuyan entre los puestos con
actividades permanentes y actividades temporales reduciendo asi los costos medios por
trabajador.

Se reducen o eliminan los costos salariales implicitos en el riesgo futuro de incurrir en costos

de indemnizacioén tras largos periodos de contratacion. *°

En la sociedad actual existe la constante necesidad empresarial, como lo expone
Rodriguez, de “aumentar la productividad, controlar el coste, mejorar la competitividad y
adaptarse a las necesidades de la demanda en forma ininterrumpida, lo que ha provocado que
en muchas de las ocasiones esto haya supuesto implantar una organizacion del tiempo del
trabajo.”?°

Otro mecanismo implementado en el sector empresarial para logar un mejor
desempefio laboral competitivo por parte de los empleados ha sido en relacion a las tareas o
puestos de trabajo con la finalidad de adaptar las necesidades a las nuevas técnicas
productivas y exigencias del mercado de productos.

Para la OCDE la flexibilidad interna “es una estrategia basada en el mercado de trabajo
interno: la mano de obra es tratada de manera mas homogénea y las modificaciones de las
cualificaciones requeridas se obtienen fundamentalmente por el reciclaje del personal, la
redefinicion de las tareas y la reconversion de los trabajadores.”?

Latinoamérica necesita crear su propio modelo alejado, en parte, de las posturas que
apoyan la flexibilidad radical del mercado de trabajo; para Ibarra “Se debe optar por un
modelo, que si bien conserve diversos mecanismos de flexibilidad laboral, debe mantener
algunos rasgos de proteccion social y laboral como Unica forma de evitar el debilitamiento

paulatino en las condiciones de vida de los trabajadores que se han venido presentando desde
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las ultimas dos décadas.”??

La globalizacion en materia de relaciones laborales, segin Ramiro se presenta de la
siguiente forma:

1. Se globalizan las legislaciones laborales.

2. Se globaliza la falta de respeto a los derechos laborales y sindicales.

3. Se globalizan los comportamientos empresariales, por ejemplo, con similares herramientas
de gestion: externalizaciones, desreglamentaciones, métodos y técnicas de organizacion y
direccidn de los trabajadores, etc.

4. Se globaliza la precariedad laboral del mundo.

5. Se globaliza la generalizacidn de jornadas laborales descontroladas; se globalizan los sueldos
minimos; se globaliza la ausencia de pagos extras.

6. Se globaliza la desconfianza ciudadana en la accién sindical.

7. Se globaliza el modo de contratar a colectivos similares en todas partes del mundo por las
empresas de la nueva economia.?

El signo negativo de la flexibilizacion del mercado de trabajo radica principalmente en
que ha propiciado, a la vez que reconocido, como lo indica la CEPAL “la creacion de empleos
de mala calidad, ya sea por su inestabilidad, sus bajas remuneraciones, su desproteccion
social o sus condiciones de trabajo inadecuadas. De esta manera, ademas del aumento del
desempleo registrado en varios paises, ha habido un proceso mas general de intensificacion
de la inestabilidad e inseguridad laborales, asociadas a la flexibilizacion de las contrataciones
y del empleo informal.”?*

Como consecuencia de la flexibilidad laboral y para logra un mejor desempefio
laboral por parte del empleado se requiere que la empresa sea competitiva en el mercado
global en consecuencia las empresas deben usar medios tecnolégicos y nuevas tecnologias
de lainformacién y comunicacion para asi aprovechar sus ventajas y sacar mayores ganancias
que el resto de sus competidores. Como lo expone Salazar “Las TICs constituyen un
instrumento fundamental para la organizacién; ya que generan un ahorro de tiempo y recursos
usados en el desarrollo de los procesos, agilizandolos; asi como permitiendo un contacto mas

directo con los clientes; mejorando la gestion y servicios corporativos en todo nivel.”?
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En consecuencia en la actualidad como lo expone Desdentado “se analiza el impacto
de las nuevas tecnologias en los controles externos de la prestacion de trabajo y se centra en
el tema ya clasico de la videovigilancia, ademas de abordar las formas emergentes de control
mas novedosas, como la geolocalizacion, los controles biométricos y las etiquetas de
identificacion.”?

Asi el desempefio laboral de los empleados durante su jornada de trabajo es analizado
con el apoyo de las tecnologias de informacion y comunicacion, las cuales se han convertido
a la vez en una herramienta para desempefiar el trabajo, pero a la vez como un medio de
vigilancia y control de la actividad laboral y desempefio de la misma.

Es importante resaltar que las organizaciones empresariales han establecido diversos
modelos de evaluacion del desempefio laboral por parte del empleado, lo anterior, con la
finalidad, como lo expone Montoya “de definir metas y desarrollar competencias
(conocimientos, habilidades y actitudes que facilitan un desempefio exitoso), que contribuyan
a una mayor productividad y liderazgo y, que a su vez sean organizaciones mas competitivas
y esto se logra a través de la evaluacion del desempefio.?’

Las evaluaciones del desempefio laboral tienen como finalidad también optimizar el
tiempo de trabajo durante la jornada diaria con la finalidad de generar un ahorro en el costo
econdmico laboral respeto de la némina y también para procurar un mejor desempefio que
permitiria al empleado en algunos casos cuando lo establezca la empresa alcanzar diversos
bonos o estimulos como son de calidad, de produccion, de calidad total, de superproduccion
entre otros. Lo anterior genera que con los mismos recursos y el personal que colabora en la
empresa se puedan logar mejores resultados y en consecuencia evaluar el desempefio de cada
empleado que contribuye a lograr los objetivos de la empresa de acuerdo a las metas
establecidas en periodos de tiempo especifico.

Por lo tanto, las politicas generales de las organizaciones en la evaluacion del

UNA-RED-EMPRESARIAL-MODERNA-MEDIANTE-POL%C3%8DTICAS-DE-ENRUTAMIENTO1.pdf
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desempefio, como lo expone Montoya se deben basar en:

¢ Que todas las organizaciones deben tener un sistema Gnico de evaluacion del desempefio.

e Ser una herramienta que permita analizar los logros, aportes, fortalezas y areas de
mejoramiento de los funcionarios de la organizacion en su desarrollo personal y
profesional.

e Efectuar la evaluacién del desempefio sobre resultados directamente atribuible al trabajo
individual y personal.

e Asignar la responsabilidad a los funcionarios que tengan personal a su cargo quienes
deben conocer el potencial del recurso humano.?®

En la actualidad algunos de los criterios para diligenciar el formato de evaluacion del
desempefio laboral respecto de cada empleado tienen en consideracion lo siguiente:
1. Conocimientos para ejercer el cargo.
. Calidad y presentacion del trabajo.
. Cantidad de trabajo.
. Desarrollo en el cargo.
. Puntualidad.
. Planeacion y organizacion.
. Toma de decisiones.

. Delegacidn y control.
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. Sentido de pertenencia.

Por lo tanto, evaluar el desempefio laboral genera una empresa competitiva y en
consecuencia un rendimiento efectivo en relacion al tiempo realmente laborado en cada
jornada de trabajo por parte del empleado optimizando el tiempo efectivo.

En la actualidad una de las herramientas que permite evaluar el desempefio laboral y
la objetividad del tiempo realmente laborado por el empleado es el monitoreo de las
actividades del empleado durante el dia a través de diversos mecanismos de soporte
tecnoldgicos, especificamente conocidos como monitoreo de la relacion laboral, el cual
puede realizarse a través de camara de videovigilancia, pero en forma especifica en este
capitulo abordaremos el monitoreo a través de software para verificar el desempefio laboral
del empleado durante su jornada, lo cual presenta como se ha mencionado en lineas anteriores
la posible colision entre el derecho del empleador de direccion y control de la actividad diaria

del trabajador y la posible invasion del derecho de privacidad del trabajador.

2 [dem. p. 2



3.- Monitoreo del desempefio laboral a través de software

Como consecuencia de la creciente implementacion de la tecnologia en el centro de trabajo
respecto al control de la prestacion del trabajador a través de las nuevas tecnologias, los
controles informéticos y el uso del ordenador en la empresa. Se habla de un control
informatico el cual hace alusion a la existencia de los medios informaticos de seguimiento
del proceso de trabajo. Siendo éstos muy variados para Desdentado “los empleadores pueden
utilizar la informatica para controlar a sus trabajadores, grabando el nimero de pulsaciones
por minuto, la cantidad de tiempo que les lleva completar cada tarea y la duracién de los
descansos. Siendo esto un control informatico del trabajo en sentido genérico”.?

En este capitulo se abordara el uso de dispositivos técnicos para revisar y evaluar la
prestacion laboral de sus empleados cuando éstos utilizan instrumentos informaticos
facilitados por la empresa, basicamente una computadora y sus aplicaciones. EI control
informatico abarca también la recuperacién y reconstruccion de datos electronicos después
de la supresion, ocultacion o intento de destruccidn de éstos.

En la actualidad nos encontramos en presencia, como lo expone Lopez, “de nuevas
formas de control de los trabajadores a través de la evaluacion de puestos”.®

La implantacion de las nuevas tecnologias en el entorno laboral ha favorecido la
monitorizacién de los trabajadores. Esta es una practica empresarial en auge para medir el
rendimiento y la produccion, la implantacion de métodos de seguimiento cada vez mas
sofisticados abre la puerta, como han denunciado ya muchos juristas, a la intromisién en la
intimidad personal.

Las herramientas tecnologicas de monitorizacion son consideradas para Gil “una rica
fuente de datos sobre el tiempo, la cantidad y la calidad de las tareas realizadas, lo que les
permite mejorar su capacidad para hacer previsiones de productividad a largo plazo, ademas

de generar una competitividad sana entre los asalariados.”>!

29 Desdentado Bonete, Aurelio y Mufioz Ruiz, Ana Belén. op. cit. p. 169

30 opez de la Fuente, Graciela, “Los trabajadores que prestan sus servicios a través de Plataformas Digitales”.
En Ponencia en Congreso Internacional Innovacion Tecnolégica y Futuro del Trabajo. Santiago de Compostela,
Espafia 2018. p. 78

31 Gil, Ivan. “Saben lo que haces: Las 10 formas (legales) con las que te controlan en el trabajo”. En Linea:
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La monitorizacion a través de software aplicado a la computadora del trabajador
permite lo siguiente:

1.- Rastreo del historial de busqueda en internet

2.- Colocacién de GPS en los vehiculos de la empresa
3.- Keylogging

4.- Supervision de los correos electronicos

5.- Redes sociales

6.- Registro de las conversaciones telefénicas

7.- Camaras de videovigilancia

8.- Fotocopiadoras, turnos, teléfonos moviles...

9.- Conductas fuera del trabajo

10.- Reconocimientos médicos.*

Los conflictos derivados del uso de las nuevas tecnologias de la informacion y las
comunicaciones se agrupan en dos aspectos: a) la forma de trabajar y b) los medios de control
empresarial del trabajo. Actualmente la mayoria de la prestacion de servicios se encuentra
mediatizada por las tecnologias de informacion y comunicacion las cuales han logrado un
auge en el desarrollo y desempefio de las relaciones laborales en la empresa. Para Camas,
toda esta situacion ha originado ciertos conflictos laborales, como son los siguientes: “a) Las
discusiones sobre los limites del uso fuera de trabajo de los instrumentos tecnoldgicos por
parte de los trabajadores; b) La problematica surgida por el control empresarial por el uso de
los mismos; ¢) La utilizacion de la gama tecnolégica como poder de direccion y vigilancia
del empresario, y la limitacion en relacion de los derechos de los trabajadores.”3

En consecuencia, la colision de derechos fundamentales en el &mbito laboral no se
limita a la actividad del trabajador dentro de una empresa. El problema se puede acentuar
cuando se refiere a los controles empresariales ajenos a la causa contractual o sobre los
comportamientos extralaborales del trabajador.

Es recomendable que las empresas implementen una politica tendiente al monitoreo
del desempefio laboral del trabajador mediante software instalado en la computadora de la
empresa y que esta a cargo del trabajador; esta situacion nos permite la posibilidad de hacer
del conocimiento del trabajador que su desempefio laboral sera revisada Unicamente durante

su jornada laboral mediante un software para comprobar el cumplimiento de las tareas y

3 [dem. p. 2
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obligaciones encomendadas en su puesto de trabajo, ademas de que permitira analizar la
utilizacion de la computadora como herramienta de trabajo y comprobar el tiempo
efectivamente laborado durante su jornada.

Es recomendable que la empresa haga del conocimiento del trabajador dicha situacion
ya que en algunos paises los tribunales laborales han establecido como requisito que la
monitorizacién a través de software de computadora no puede ser oculta o con
desconocimiento del trabajador ni tampoco extenderse a cuestiones personales; pero sobre
todo que el trabajador fue avisado, ya que la computadora constituye una herramienta de
trabajo de la empresa y que su utilizacion es solamente para fines de desempefio de su labor;
por lo tanto, esta prohibido utilizarla para fines personales o distintos en relacién al trabajo
para el cual fue contratado. En el caso de México tiene aplicacion lo dispuesto en el articulo
134 fraccion VI, que a la letra dice:

Acrticulo 134.- Son obligaciones de los trabajadores:

VI.- ... y conservar en buen estado los instrumentos y utiles que les haya dado para
el trabajo, ...

A mayor abundamiento el articulo 135 fraccidn 1X establece como prohibicion a los
trabajadores lo siguiente:

Articulo 135.- Queda prohibido a los trabajadores:
IX. Usar los utiles y herramientas suministrados por el patron, para objeto distinto de
aqueél a que estan destinados;

A mayor abundamiento Saenz-Torre considera lo siguiente: “el sancionar o no la
conducta del trabajador dependeréa de la existencia de una politica empresarial clara conocida
por los trabajadores, sobre la tolerancia de la empresa a estos efectos. El ordenador es un
instrumento de trabajo del que es titular el empresario, por lo que se reconoce que éste tiene
facultades de control sobre su utilizacion para verificar su correcta utilizacion.”3*

Las relaciones laborales se han visto alteradas por esta incursion de las nuevas
tecnologias, lo mismo ha ocurrido en el caso del poder de control del empresario, en palabras

de Sorzano “se ha visto como se desarrollaban nuevas formas de ejercer dicha facultad

haciendo uso de los nuevos alcances tecnoldgicos, abarcando las nuevas modalidades de

34 Saenz-Torre De Torre, Isabel. “El derecho a la intimidad personal en el dambito laboral”, REDUR 13,
diciembre 2015, En Linea: http://www.unirioja.es/dptos/dd/redur/numerol3/saenz-torre.pdf p. 356



control de la actividad laboral.”%®

La legislacion laboral no se ha adecuado al impacto de las nuevas tecnologias de
informacion y comunicacion para establecer una normativa especifica que pueda evaluar el
alcance del poder de control de la actividad laboral mediante la monitorizacion a través del
software de la computadora respecto al desempefio del trabajador; por lo tanto, se ha dejado
a la casuistica judicial la solucion de conflictos laborales con esta temética y, en consecuencia
la normativa juridica no ha dado respuesta a esta nueva problematica.

Es importante resaltar que la vigilancia y control de la actividad de los trabajadores
para evaluar el desempefio laboral a través del software como medio de control del patrén en
la actualidad se presenta en las sociedades desarrolladas tecnoldgicamente y, como lo expone
De la Iglesia, “el modelo de vigilancia es sutil y silencioso y se ejerce a través de mecanismos
apenas perceptibles y carentes de elementos de coaccidén inmediatos pero al mismos tiempo
lo sutil convive con lo basto e invasivo de los mecanismos de vigilancia que se extiende a
muchos 4mbitos parciales reduciendo cada vez mas la vida exenta de control.”%

El empresario puede implementar todas aquellas medidas de vigilancia y control que
estime oportunas para verificar que el trabajador cumple con sus obligaciones, por tanto,
como lo expresa Lamosas “puede entenderse que los medios audiovisuales caben dentro de
ese abanico de posibilidades. Se trata de un precepto que deja abierta la puerta a la discrecién
del empresario, en el sentido de que le concede un amplisimo margen para tomar todas
aquellas medidas que considere oportunas sin establecer ninguna prohibicion expresa al
respecto.®’

En este mismo sentido se pronuncian Sorzano al afirmar que:

El ordenador es un instrumento de produccién y la legitimidad de su control por parte del
empresario deriva de ese caracter. EI empresario tiene que controlar el uso del ordenador,
porqgue en él se cumple la prestacion laboral y, por tanto, ha de comprobar si su uso se ajusta
a las finalidades que los justifican, ya que en otro caso estaria retribuyendo como tiempo de
trabajo el dedicado a actividades extralaborales. El trabajador carece de titulo juridico

3% Sorzano Volart, Maria C. y, Nufiez-Cortés Contreras, P. “Medios de control empresarial y vulneracién de
derechos fundamentales de los trabajadores”. En Derecho y Nuevas Tecnologias, Bilbao, Universidad de
Deusto, 2011. p. 8

% De la Iglesia Chamarro, A. “Las garantias de los derechos fundamentales frente a los dispositivos de
videovigilancia utilizados por particulares”. En Derecho y Nuevas Tecnologias, Bilbao: Universidad de Deusto,

2011.p.2
37 Llamosas Trapaga, Aida. “Las Nuevas Tecnologias de la Informacion y Comunicacion y Relaciones
Laborales”. Tesis Doctoral. Universidad de Deusto. En Linea:

https://www.educacion.gob.es/teseo/imprimirFicheroTesis.do;jsessionid=8FFOBB9FA842718950858B1118E
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originario que le permita un uso particular del ordenador; conforme al derecho patrimonial,
el trabajador, no ostenta sobre el ordenador ni un derecho de propiedad, ni arrendamiento o
cualquier otro titulo, ni siquiera un derecho de posesion que le permita gozar y disponer, o
disfrutar para aprovechamiento personal del ordenador que le es facilitado como instrumento
de trabajo por el empresario, por el contrario, es el empresario quien ostenta el titulo juridico,
gue le legitima para que el ordenador del que es, normalmente duefio, se utilice por los
trabajadores exclusivamente para satisfacer el interés empresarial”®

El hecho de que no se establezca una prohibicién total al uso privativo de ciertos
medios de laempresay la politica de cierta tolerancia acontecida ha provocado que, en ciertas
ocasiones, se olvide que el ordenador es un medio, propiedad de la empresa. Al respecto
Llamosas considera “Puede partirse de dos premisas distintas: a) El ordenador es un
instrumento que Unica y exclusivamente debe destinarse a la actividad profesional, motivo
por el cual es facilitado al trabajador. Al ostentar el empresario su titularidad puede controlar
el mismo en la medida y forma que considere necesario. b) A pesar de que no se discute ni
la finalidad ni la titularidad del ordenador, al entender que se hace un cierto uso privativo del
mismo los registros deben presentar algunas restricciones.”>®

En cualquier caso, la justificacion del control del ordenador viene otorgada por
premisas fundamentales, como lo expone Llamosas: “a) Comprobar que la prestacion laboral
se esta realizando conforme a las instrucciones dadas por el empresario. Asi como que se esta
realizando un uso del ordenador correcto. b) Comprobar que de forma general el uso del
ordenador no afecta la buena marcha de la organizacién. c) Garantizar la proteccion del
patrimonio de la empresa y el de los propios trabajadores.”*

Efectivamente, en la mayoria de los casos suele ocurrir que la propia empresa entrega
al trabajador un ordenador para que lleve a cabo su actividad profesional; sin embargo, ello
no supone que el ordenador se considerarse un efecto personal del trabajador puesto que su
inclusion dentro de la empresa se encuentra ligada de forma inexorable a la actividad laboral.

La empresa debe establecer previamente las reglas de uso de esos medios de
tecnologias de informacion y comunicacion y establecer las prohibiciones absolutas o
parciales e informar a los trabajadores que va a existir una vigilancia y control a través de

dichos medios.

38 Sorzano Volart, Maria C. y, Nufiez-Cortés Contreras, P. op. cit. p. 8
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El problema de monitoreo de como los empleados utilizan sus horas de trabajo no es
nuevo. Esta dificultad existia desde hace miles de afios cuando los amos tenian que controlar
la productividad de sus siervos. EI monitoreo de empleados a través de software en la
computadora que utilizan durante su jornada laboral permite un control de calidad y
satisfaccion del cliente para mejorar el desempefio de sus empleados y asegurar el
cumplimento de las politicas de la empresa al ayudar a aislar habitos de trabajo y
comportamientos especificos, por lo tanto, se tratar de asegurar que los empleados hagan su
mayor esfuerzo durante el desempefio de su labores cumpliendo su objetivos establecidos por
la empresa en su trabajo diario. Una de las desventajas que se plantean a través el monitoreo
de empleado mediante software es el sentimiento de desconfianza y el incremento de los
niveles de estres e insatisfaccion.

Estos sentimientos pueden conducir como lo expone Akers “a insatisfaccion o
impulse a los empleados a buscar otras oportunidades de empleo. EI monitoreo también
puede crear una atmosfera de aislamiento, si los empleados sienten que no son capaces de
acercarse a sus supervisores, compafieros. También puede que adicionalmente con el tiempo
les hagan creer que no tienen ningln control directo sobre sus empleos.”*

La implementacion de medios tecnoldgicos destinados a la captacidon de imagenes o
sonido como un medio de control de la actividad de los trabajadores es la parte mas visible
como medio de control de la actividad laboral. LIamosas considera que la introduccion de
este tipo de sistemas en la vida diaria de las empresas se ha venido justificando por dos
razones: “a) en primer lugar un seguimiento del desarrollo de las actividades diarias permite
la realizaciéon de una progresiva evaluacion de los trabajadores para de ese modo poder
adoptar y mejorar la organizacién empresarial tanto de la empresa como de los propios
empresarios, b) en segundo lugar el argumento mas ocupado para el uso de estos medios es

el de seguridad.*?

41 Akers, Helen. “Las ventajas y desventajas del monitoreo de empleados”. En eHow en Espafiol. Leaf Group
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Para Puentes “el empleador se encuentra autorizado para realizar actividades de
monitoreo a sus empleados o trabajadores en los lugares donde se desarrollan las actividades
laborales y exclusivamente en los aspectos relacionados con esto.”*®

Las practicas de monitoreo pueden resultar invasivas a la privacidad, para Vela, el
monitoreo puede abarcar “la actividad del empleado durante la jornada laboral y extenderse
fuera de ella permitiendo incluso revelar su ubicacion (geolocalizacién) durante un fin de
semana. En el plano fisico, se puede vigilar igualmente a un empleado que se encuentra
dentro de la oficina (utilizando un equipo de la empresa) que a un empleado que se ubica en
su propia casa y esta conectado a la intranet corporativa a través de su propia tablet.””*

Algunos de los software de monitoreo que se utilizan por las empresa conocidos
también como software de vigilancia o software espia o software de desempefio laboral tiene
como finalidad primordialmente evaluar el desempefio del empleado durante la jornada
laboral a través de poder verificar todas las actividades informaticas realizadas por el cémo
son: registrando las actividades informaticas de los empleados, incluyendo chats en linea,
correo electronico, correo web, sitios web visitados, uso del teclado, uso de almacenamiento
en linea, el historial de busqueda del sitio web, los detalles de descarga y carga, el uso y el
tiempo del programa. El software denominado iMonitor EAM es un sistema de monitoreo
local para analizar el comportamiento de los empleados. Esta compuesto por un agente, una
consola y un programa de servidor. La consola y el servidor se utilizan para instalar en la
computadora del administrador. “En la computadora del empleado e ingresar la direccion IP
de la computadora del servidor EAM en la computadora del agente. Después de los pasos
anteriores, puede iniciar sesion en la consola de EAM para supervisar la computadora del
personal y, si desea ver los registros de la computadora, solo necesita verificar las opciones
especificas.”®
Los empleados tienden a ser méas conscientes de como pasan su tiempo en el trabajo

si saben que sus actividades estan siendo monitoreadas. Para Rodela, esta toma de conciencia

3 Puentes, Edison. “Apuntes juridicos y jurisprudenciales sobre el derecho a la intimidad en Colombia”. Editor
Juan Camilo Puentes. Colombia 2014, En Linea:
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“se traduce en mayor productividad. Ademas, la supervision de los empleados ayuda a los
gerentes a adaptarse a cualquier problema que surja en el campo, lo que les permite ser
manejados con mayor rapidez. Esta capacidad conduce a un aumento de la productividad
porque se desperdicia menos tiempo lidiando con problemas después del hecho.”*8

Los gerentes pueden rastrear el tiempo que los empleados gastan en un proyecto y los
tipos de actividades que llevan a cabo y ver si se estan alineando con la linea de tiempo
propuesta. Rodela considera que “las opiniones obtenidas a partir de estos datos pueden hacer
que los gerentes entrenen a los empleados segin sea necesario para garantizar que estén
trabajando de manera eficiente o posiblemente disefien una nueva linea de tiempo. De
cualquier manera, el monitoreo evitard que los proyectos se demoren debido a las
ineficiencias en el campo.”*’

En la actualidad hay muchas aplicaciones disponibles en el mercado, algunas de ellas
gratuitas, para espiar y controlar qué estan haciendo exactamente los trabajadores de una
empresa. Puede ser a través de una tablet o movil de la propia empresa, con la que controlan
a qué acceden en el navegador, que apps usan, o si estan jugando en vez de responder un
mail de un cliente. O puede ser desde el teléfono movil, cuando la empresa solicita descargar
la aplicacién.

Un directivo de una empresa con el software mSpy puede controlar a qué hora llegan
y se van sus empleados del trabajo; pero con este tipo de aplicaciones también se puede:

1) seguir a los empleados en tiempo real,

2) controlarles en sus horas fuera de la oficina y adonde van;

3) saber datos extras como, por ejemplo, si pisan demasiado el acelerador del coche o los
sitios que visitan en su tiempo de ocio;

4) acceder a todas las fotos y videos del terminal, ya sea movil, ordenador o tablet;

5) ver conversaciones desde Facebook, Telegram, WhatsApp, MSN o Snapchat o leer sus
mensajes de texto, SMS y correos electrdnicos,

6) controlar sus llamadas, cuando lo hace, cuanto tiempo dedica a hablar, etc.*®

Los empleados que usan este software pueden activar y desactivar el contador cada
vez que se ponen a trabajar en una determinada tarea o proyecto y asi el software puede
controlar mediante las capturas de pantalla en qué se ha invertido el tiempo.

% [dem. p. 3
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Del mismo estilo el software Investigator, un programa que muestra a distancia lo que
esta pasando en el equipo de computo en el que se visualiza en qué se navega en la web, con
quién se chatea, verifica el e-mail, etc.

TimeWork es otra opcidn, que controla mas que los horarios de entrada y salida y
puede hacer que el empleador vea todo lo que se realiza durante la jornada, las veces que se
deja de utilizar la computadora, la calidad de lo que se realiza, etc.

Pero no todo es controlar por el mévil o por el ordenador, algunas empresas “también
instalan sensores en las paredes, debajo de los escritorios o en los sistemas de iluminacion.
Es una manera de poder controlar el comportamiento del empleado: con quién habla, cuantas
veces se levanta, como interviene en las reuniones, cuantas veces esta frente a la pantalla del
ordenador pero también los mapas del calor que desprende cada empleado para vigilar su
actividad.”®

La principal preocupacion que ha atacado a los empresarios es la pérdida de control
sobre la productividad de sus empleados, pues al no estar en la oficina no pueden supervisar
su rendimiento como estando en ella. Para ello existe una gran cantidad de software que
permiten monitorear el tiempo y las actividades que realizan los trabajadores remotos durante
su jornada.

Entre ellas tenemos a TimeDoctor, programa de gestién de empleados que permite,
tanto al trabajador como al empleador “llevar un control del tiempo que se esta utilizando en
las actividades asignadas. Este software se encarga de tomar capturas de pantalla cada pocos
minutos para confirmar que el trabajo se esta realizando, ademas de proporcionar informes
periddicos que le permitiran saber si realmente se esté trabajando en las horas laborales y asi
determinar si el empleado pierde el tiempo en otras paginas de internet.”°

Por otra parte se encuentra WorkMeter otro software que también permite tener bajo
control trabajadores més comprometidos con sus asignaciones, “basa su modelo en la
medicion objetiva del desempefio, mostrandole al empleador como se gestiona el tiempo de
su empresa ya que compila un andlisis de datos donde se identifican todos los resultados de

cada proyecto, el tiempo invertido, el enfoque en las actividades y la productividad de los
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empleados.®!

Existen otros programas que no son tan completos pero que permiten al empleador y
al empleado conectarse de manera remota y analizar en tiempo real lo que el empleado esté
realizando, como son los softwares: AeroAdmin, TeamViewer, Weezo los cuales no permiten
una medicion de tiempo ni envian capturas de pantalla y menos ofrecen informes de las
actividades. Pero el empleador puede tener el control de la computadora del trabajador, usar
su mouse, cerrar aplicaciones que no son las que no deberia usar y enviar mensajes.

Existe una gran variedad de programas de gestion de trabajadores que garantizan al
empleador la mayor productividad de sus empleados, es importante seguir las politicas
establecidas por la empresa para generar certeza juridica y que no constituya una invasion a
la privacidad del trabajador.

Los sistemas de medicién de desempefio de los empleados tiene como finalidad la
productividad de la cantidad y el incentivo; por lo tanto, los empleadores disefian planes de
trabajo para cumplir con los objetivos y metas empresariales en la actualidad se utiliza en el
sector empresarial diversos software de computadora que tiene como finalidad evaluar el
desempefio laboral del empleado para optimizar sus tiempos, lograr una mayor productividad
y controlar el costo econdmico que representan los minutos de pérdida de tiempo durante la
jornada efectivamente laborada.

La introduccion de este tipo de sistemas en la vida diaria de las empresas se ha venido
justificando por dos razones como lo expone Llamosas:

a) En primer lugar, un seguimiento del desarrollo de las actividades diarias permite la
realizacion de una progresiva evaluacion de los trabajadores, para de ese modo poder adaptar
y mejorar la organizacion empresarial a las necesidades tanto de la empresa, como de los
propios empresarios. Esto es lo que podria considerarse como una razon por cuestiones
técnicas.

b) En segundo lugar, y siendo probablemente considerado como el argumento mas ocupado
para el uso de estos medios, es el de la seguridad. Al hablarse de motivos de seguridad se
pretende hacer referencia a una doble cuestion: seguridad respecto de los bienes que se
encuentran dentro de la empresa, y seguridad respecto de las personas que se hallan dentro
de la misma.>?

Agustina propone un Decalogo para empresas con orientaciones practicas para el

buen gobierno de las Tecnologias de Informacién y Comunicacion con los objetivos

51 fdem. p. 2
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siguientes:

1. Evalle adecuadamente los distintos tipos de dafios que se le pueden ocasionar a la empresa
a través de los sistemas de informacion.

2. Delimite claramente el ambito de lo permitido.

3. Distinga adecuadamente las necesidades de control de cada tipo de trabajador y cada tipo
de riesgo.

4. Supervise periodicamente las e-policies, y establezca sanciones o medidas efectivas.

5. Actualice las e-policies en funcidn de los incidentes producidos.

6. Disponga de instrumentos técnicos necesarios para detectar los incumplimientos y
establezca protocolos de actuacién.

7. Evalle adecuadamente las estrategias de reaccion.

8. En todo el proceso, mantenga el debido asesoramiento juridico.

9. Informe periddicamente a los trabajadores del impacto econémico de los incumplimientos
habidos.

10. Demuestre con hechos que las politicas de control no estan refiidas con unas relaciones
laborales basadas en la confianza, pero también en la responsabilidad.®

Por otro lado, el control y las medidas disciplinarias deben ser aplicados bajo los
principios de igualdad, proporcionalidad y progresividad. Sin embargo, en muchas ocasiones
la practica empresarial como lo menciona Agustina es distinta, ya que: “(i) se evita sancionar
los incumplimientos menores, pues ello genera una conflictividad que se prefiere evitar, (ii)
no se aplica con el mismo rigor el régimen disciplinario, o (iii) la investigacion sobre el
cumplimiento de las politicas TIC se realiza como un medio para justificar una decisién

disciplinaria preexistente y dirigida contra un trabajador.”*

Conclusiones.
1. La normativa juridica permite verificar el desempefio laboral del trabajador durante

su jornada de trabajo por parte del patrén, lo anterior no implica invasion a la
intimidad del trabajador siempre y cuando dicho monitoreo a través del software se
refiera exclusivamente a las actividades que debe realizar de trabajo durante el tiempo
laboral.

2. Laausencia legislativa especifica sobre este tema sera resuelta a través de la casuistica

ante los tribunales laborales en el futuro.
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