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Resumen

El presente texto aborda la importancia de la ciberseguridad para las organizaciones, especialmente
para las micro, pequefias y medianas empresas (MiPyMEs). Haremos un repaso de los términos mas
importantes que nos permitirdn comprender énfasis de los diversos riesgos, amenazas y
vulnerabilidades, poniendo énfasis en los ciberdelitos, que pueden afectar la informaciéon de las
organizaciones y su funcionamiento, las cuales en caso de concretarse pueden impactar en la
reputacién, economia, continuidad del negocio, valor de acciones y la imagen reputacién de la
marca.

Esta aportacién pretende resaltar la importancia y urgencia de adoptar medidas de
seguridad de la informacién como un proceso gradual y permanente que se vuelva un componente
de la vida diaria de las empresas, mas alla de cumplir con determinada ley por obligacion o para
evitar multas. Ademas, revisaremos someramente algunos ordenamientos juridicos que refieren a
la seguridad de la informacién aplicable a las MiPyMEs, como son: a) Ley Federal de Proteccién de

Datos Personales en Posesidn de los Particulares (LFPDPPP); b) Ley Federal del Trabajo (LFT, en su
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apartado de Teletrabajo); c) Ley para Regular las Instituciones de Tecnologia Financiera (Ley
Fintech); y d) Ley Federal de Proteccion al Consumidor (LFPC).

Finalmente, se compartirdn algunas consideraciones y recomendaciones para implementar
en organizacién micro, pequefias y medianas empresas para prevenir y mitigar el impacto de los
riesgos cibernéticos, esperando contribuir a la supervivencia y sostenibilidad de las organizaciones
en el entorno digital, y que ello permita que las micro y pequenas empresas sigan creciendo y

contribuyendo con el desarrollo del pais.

1. Introduccion

El valor de las Micro y pequefias empresas en México es muy importante. “De 4.9 millones de
establecimientos del sector privado y paraestatal registrados en los Censos Econdmicos 2019, el
99.8% pertenecen al conjunto de establecimientos micro, pequefios y medianos”. En impacto en
materia del aporte al empleo, tenemos que: las Micro (0 a 10 empleados) aportan un 37.8 %; las
Pequefas (11 a 50 empleados) aportan un 14.7%; las Medianas (51 a 250) aportan un 15.9%; vy las
Grandes un 31.6% de empleos a nivel nacional.”

El contexto actual de la sociedad en la era digital, de la Cuarta Revolucion Industrial
(Industria 4.0, caracterizada por una combinacidon de ambientes fisico, natural y cibernético) ha
representado una gran variedad de cambios en la dindmica de individuos y organizaciones publicas
y privadas, en gran medida provocado por agentes tecnoldgicos, principalmente la Internet y el
poder de cdmputo o cloud computing® y tecnologias emergentes como Internet de las cosas e

inteligencia artificial, Big Data, entre otras.

5 INEGI. CENSO Econdmico. (2019). CENSO Econdémico 2019. Retrieved from INEGI:
https://www.inegi.org.mx/contenidos/programas/ce/2019/doc/pro_ce2019.pdf

6 Téllez Valdés, J. (2013). Lex Cloud Computing. Estudio juridico del cdmputo en la nube en México. Ciudad de
México, México: Instituto de Investigaciones Juridicas de la UNAM. Retrieved mayo 2021, from
http://ru.juridicas.unam.mx/xmlui/handle/123456789/12154 “Se usa el término “en la nube” para hacer
alusién al dinamismo, la flexibilidad y la escalabilidad de los recursos compartidos de trabajo sobre la
informacion y sus beneficios. El cbmputo en la nube se asocia a Internet, que puede tomar formas diferentes
como las propias nubes. Es asi como se utiliza la metafora de Internet como “nube”. El computo en la nube es
un modelo que permite el acceso ubicuo, conve- niente y bajo demanda de red a un conjunto de recursos
informaticos con- figurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que
puedan ser radpidamente proveidos con esfuerzos minimos de administracién o interaccién con el proveedor
de servicios. Este modelo en la nube promueve la disponibilidad y se compone de cinco caracteristicas
esenciales, tres modelos de servicios y cuatro modelos de implementacién.” (p. 3 y 4). Para conocer mas del
término, sus generalidades y aspectos juridicos véase: Lex Cloud Computing. Estudio juridico del cémputo en




Hoy contamos con gran capacidad de generacién de informacion y datos, asi como alta
velocidad para transferir y procesar grandes volumenes de datos, asi como de almacenamiento, sea
en dispositivos portatiles o en servicios de computo en la nube. Lo anterior, aunado al incremento
en el nimero de usuarios de Internet y mayor nimero de dispositivos moviles.

Antes de la pandemia ya se tenia claro por parte de empresas y organismos internacionales
el valor de las TIC en la mejora de procesos e incluso la sobrevivencia de un negocio. Al respecto,
coincido con la idea de Henriquez, al referir que:

La digitalizacién, que antes parecia un “extra” para aumentar la productividad y las
ganancias, hoy se ha vuelto un requisito para que las empresas sobrevivan. En particular, las
MiPyMEs que comienzan a transitar por la ruta de la transformacion digital necesitan dotarse
muy rapidamente de una serie de elementos. Por un lado, necesitan conexiones de calidad y
dispositivos tecnoldgicos (computadoras y servidores). Por otro, requieren soluciones
digitales, incluyendo sistemas informdticos para ventas, marketing y gestion de clientes
adaptados a sus necesidades especificas, soluciones reforzadas de ciberseguridad, y
herramientas para potenciar sus oportunidades de negocio (plataforma de comercio
electrénico, medios de pago digitales, etc.)’

Enfasis afiadido.

La pandemia por COVID-19 ha sido uno de los agentes que ha propiciado el incremento en
la digitalizacién de muchas Micro, Pequefias y Medianas empresas, en diferente ritmo, pero, con
similares retos y circunstancias (econdmicos, sanitarios, falta de habilidades digitales, entre otros).
Muchos han visto el reto de la pandemia como una oportunidad para aumentar el uso de las TIC, la
capacitacidn en habilidades digitales, el ambiente laboral y dindmica de trabajo, asi como el
incremento de mercado con la posibilidad de ampliar el ambito de impacto gracias a Internet y la

economia de escala.

la nube en México, México, Editorial Instituto de Investigaciones Juridicas de la UNAM, 2013. Disponible en:
http://ru.juridicas.unam.mx/xmlui/handle/123456789/12154 , consultada en mayo 2021.

7 Henriquez, P. (2020, abril 29). COVID-19: ¢Una oportunidad para la transformacion digital de las pymes?
Retrieved mayo 2021, from https://blogs.iadb.org/innovacion/es/covid-19-oportunidad-transformacion-
digital-pymes/ Sefiala que “Los gobiernos pueden ayudar a que, de forma agil y rapida, una masa critica de
empresas pueda dotarse de capacidades digitales para continuar operando ininterrumpidamente en el
contexto de las restricciones de esta pandemia y para maximizar oportunidades de crecimiento en la poscrisis.
Para masificar y optimizar sus intervenciones y recursos, los gobiernos deben apoyarse en herramientas
digitales que ya existen. Este tipo de programas se vienen impulsando con fuerza en los paises desarrollados
en el marco de agendas digitales integrales”. Y como casos concretos de programas de apoyo en la materia,
sugiere las siguientes acciones por parte del gobiernos: “a) Divulgacién, b) Autodiagndstico digital, c)
Asistencia técnica y financiera, d) Centros tecnoldgicos, e) Becas para entrenamiento, f) Desarrollo de
proveedores y g) Digitalizacion de sectores”. Véase (Henriquez, 2020).




Gran numero de organizaciones (publicas y privadas, pequefias o grandes, de cualquier
sector de la economia) usan tecnologias digitales (computadoras, dispositivos mdviles, Internet,
redes sociales, aplicativos o plataformas) e informacién para diferente actividades cotidianas de una
empresa (obtencién, almacenamiento, procesamiento, uso, transferencia de informaciéon o
cualquier otro tratamiento de datos) vinculada a procesos como: contabilidad, recursos humanos,
ventas, inventarios, clientes, usuarios de nuestro sitio web, publicidad, contratos, incluyendo la
informacidn y tecnologia de directivos, empleados y visitantes. Es decir, todos los activos, procesos,
personas estan vinculados a sistemas de informacién, tecnologias y datos. Esos activos de
informacidn son cada vez mds valiosos para organizaciones y de su proteccién y correcto
funcionamiento depende la continuidad y sobrevivencia de su negocio.

En el marco de la pandemia por COVID-19 se ha incrementado el uso de Internet y otras
tecnologias digitales por parte de las empresas. La digitalizacién ha sido, para muchas empresas y
profesionales, un elemento fundamental para sortear los efectos econémicos provocados por la
pandemia, no obstante, para muchos parece un proceso complejo y poco asequible.

Para acercarnos a dimensionar el contexto digital en México podemos referir que, de
acuerdo con la Encuesta Nacional de Usuarios de Tecnologias de la Informacién en los Hogares®,
México contaba, a finales de 2019, con: “80.6 millones de usuarios de Internet y 86.5 millones de
usuarios de teléfonos celulares”, asi como con “el 76.6% de la poblacién urbana es usuaria de
Internet. En la zona rural la poblacidn usuaria se ubica en 47.7 por ciento”. Estas cifras resultan
relevantes para dimensionar parte del ecosistema de la actividad comercial o economia digital,
refleja el potencial de mercado al que se le puede llegar via tecnologias digital y el tipo de canal de
comunicacion, e incluso datos demograficos de los usuarios de Internet, que a su vez puede ser
consumidores o clientes potenciales.

De acuerdo con la AMVO, en México “el comercio electrénico generé en 2020 un total de
$316 mil millones de pesos. Lo que representa un 9% del total canal de menudeo en México”®. El
mismo estudio refiere que los sectores con mayor crecimiento son: a) Tecnologia, b) Comida a
domicilio, c) Supermercado, d) medicamentos y e) medios y entretenimiento. De igual forma, sefiala
que, entre los factores de desconfianza, los consumidores refirieron que alin no compran en canales

digitales por el miedo a ser victimas de fraudes y la desconfianza a entregar datos bancarios en las

8 INEGI-IFT-SCT. (2021, febrero 17). Comunicado de Prensa nimero 103. Retrieved 05 2021, from ENDUTIH:
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/0trTemEcon/ENDUTIH_2019.pdf
9 AMVO. (2021). Estudio de Ventas On line. Estudio, Asociacidn Mexicana de Ventas on line, México.



compras. A ello, en el referido estudio sefiala que: a) 80 % no quiere arriesgarse a un fraude
electrénico, b) el 74 % no tiene confianza de dar datos bancarios, entre otros.°

En ese contexto, se ha detonado el comercio digital o los negocios digitales, teniendo como
principales canales digitales las redes sociales, como Facebook, Instagram y WhatsApp, mismas que
se encuentran entre las redes sociales mas populares en México. Y el uso de los sitios web y pdginas
de Internet, en segundo término. De igual forma se puede observar la tendencia a la movilidad,
destacando el uso de dispositivos moviles como smartphones, laptops y tabletas, dispositivos mas
usados por el internauta mexicano. !

Entre las medidas que se han adoptado en México para sortear la pandemia tenemos que:
“La principal medida operativa que las empresas planean adoptar de forma permanente son las
ventas por Internet, de las cuales, 49.1% son microempresas, 46.1% son PyMES y 37.1% son

empresas grandes”, tal como lo muestra la siguiente grafica:

Adopcién permanente de medidas operativas por tamaiio
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Fuente: INEGI-ECOVID-IE, 2020.**

Otra de las circunstancias que se han presentado por la pandemia y el cumplimiento de las
medidas sanitarias, es la compra por teléfono o plataformas, la entrega a domicilio, con lo cual se
incremento el uso de plataformas de entrega como: Rappi, UberEats, Didi, entre otras. El comercio

electrénico, desde la oferta, compra-venta o prestacién de bienes y servicios por Internet, el trabajo

10 jdem
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https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/0trTemEcon/ENDUTIH_2019.pdf

12 \NEGI-ECOVID-IE. (2020, diciembre). ECOVID-IE Y DEL ESTUDIO SOBRE LA DEMOGRAFIA DE LOS NEGOCIOS
2020. Retrieved mayo 2021, from Comunicado de Prensa Num. 617/20:
https://inegi.org.mx/contenidos/saladeprensa/boletines/2020/0trTemEcon/ECOVID-IE_DEMOGNEG.pdf



desde casa o teletrabajo (o home office) y o la entrega de bienes a domicilio, ha tenido un
incremento en la mayoria de los sectores, entre los que destaca el sector de alimentos y tecnologia.

En la misma Encuesta, “el trabajo en casa es una medida que las empresas probablemente
adopten de forma permanente, aunque existe gran contraste al analizar por tamafno de empresa,
ya que 11.2% son microempresas, 19.0% son PyMES y 44.8% son empresas grandes”, asi se puede
observar en la siguiente grafica:

Adopcion permanente de medidas operativas por tamaiio
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Todos los sectores de la economia estan aumentando el uso de TIC, especialmente de
dispositivos conectados a Internet, y llevando la actividad de la oficina o centro de trabajo al entorno
domeéstico, sin que, en muchos casos, se incluyan medidas de capacitacion en uso adecuado de TIC
y Ciberseguridad.

Dicha circunstancia representa un factor que incrementa el riesgo para las organizaciones,
debido al uso de dispositivos personales (reto aun mayor al llamado bring your own device),
entornos domésticos, redes de Internet domésticas y medidas de seguridad, tecnologia y otros
factores que la empresa no logra controlar desde su administraciéon central o no con los recursos
humanos y tecnolégicos habituales. Lo anterior significa que se amplian el espectro y elementos de
proteccion, aumentando la vulnerabilidad y los riesgos de ser victima de un ataque informatico o

sufrir un incidente de seguridad de la informacion, debido a que las medidas domésticas suelen ser
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nulas o deficientes para la adecuada proteccién de la informacién y los activos de informacidon de
una organizacion.

Por su parte, Microsoft sefiala que “mds de 8 de cada 10 PyMEs mexicanas realizaron un
cambio en su negocio ante el impacto de la crisis sanitaria y que, dentro de estos cambios, la

I”

adopcidn de tecnologia ha tenido un papel central”, agregando que: “el 41% de las PyMEs mexicanas
encuestadas considera que la adopcién de nuevas tecnologias se aceleré con la pandemia de COVID-
19. Por otro lado, el 83% de las PyMEs considera que la adopcion de nuevas tecnologias es
importante para la reactivacion de su empresa en el corto y mediano plazo”. De este mismo estudio,
resulta relevante -para nuestro propdsito- mostrar la variedad de cambios tecnolégicos:

Dentro de los cambios tecnoldgicos que las PyMEs han implementado ante la pandemia
destacan el trabajo remoto (49%), especialmente para las pequefias y medianas, seguido
de la reinvencién del objetivo de negocio (42%), la adopcidon de tecnologias (28%) vy las
estrategias de marketing digital (26%). Para las micro, el aspecto mas relevante fue la
reinvencion del objetivo y la estrategia del negocio (43%). Sin embargo, las micro y las
pequefias empresas que realizaron cambios en las tecnologias, destacan la adquisicién y/o
cambio de equipos de computo portatiles. Por su parte, las empresas medianas priorizaron
el software para videollamadas y el almacenamiento en la nube.’*

Enfasis afiadido.

Cada vez habra mas tecnologia digital en la gestion de una empresa y mas dispositivos
conectados a Internet, mas usuarios de dispositivos moviles, de Internet y redes sociales; ello
representa mayores puertas de entrada a los ciberataques o incidentes de seguridad (causados por
internos o externos), una organizaciéon conectada a Internet es un blanco atractivo para
ciberdelincuente de cualquier parte del mundo.

Existen muchos riesgos y amenazas en el entorno digital, entre los riesgos se encuentran los
ciberataques creados por delincuentes que usan tecnologias para afectar la informacidn o sistemas
de otra persona, aunado a amenazas como fendmenos naturales o humanos que pueden afectar la
seguridad de la informacidn de las organizaciones.

Entre las amenazas y riesgos causados por el ser humano, quiero destacar las principales

conductas susceptibles de ser ciberdelitos y ciberdelitos!® que afectan a las organizaciones; éstas

14 MICROSOFT. (2021, enero 26). PyMEs Digitales. Retrieved mayo 2021, from Estudio de PyMEs Digitales:
https://news.microsoft.com/es-xI/pymes-mexicanas-83-realizaron-un-cambio-en-su-negocio-debido-al-
covid-19/

15 Primero debemos distinguir que existen conductas que pueden dafiar un sistema de informacién o la
informacion como tal sin que se considere un delito (conducta susceptible de ser delito) que no esta tipificada
la conducta como tal. Y solo aquellas que si tiene una redaccién en un cédigo penal o ley especial como delito,



son: ingenieria social, phishing, ransomware, fraude electrénico y usurpacion de identidad, aunque
existen muchas conductas o delitos que utilizan las tecnologias para afectar a las empresas.

Ademas de estos ciberdelitos, debemos considerar como riesgo las fugas de informacion o
brechas de seguridad o exfiltracidon de informacidn o datos personales, que en un gran porcentaje
puede ocasionar pérdidas econdmicas o de reputacidn para la empresa y acercarla a una situacion
de crisis o llevarla a la quiebra.

En suma, las medidas de ciberseguridad son necesarias y urgentes para las micro y pequenas
empresas. En el presente aporte abordaremos la temdtica y compartiremos algunas
recomendaciones para prevenir y adoptar medidas de ciberseguridad para fortalecer la madurez y
resiliencia, y al mismo tiempo dar cumplimiento de algunos ordenamientos nacionales que lo

exigen.
2. La importancia de la ciberseguridad

Antes de entrar en tecnicismos de ciberseguridad es importante conocernos como organizacion.
Para ello, les propongo reflexionar a partir de las siguientes preguntas: ¢ Quiénes somos, écuales son
nuestros valores como organizaciéon? ¢Qué estamos cuidando? ¢Qué es importante para nuestra
organizacion hoy dia y en los préximos afios?

Como resultado de las preguntas anteriores llegaremos a valorar la informacion, los activos
de informacién de las organizaciones, sin importar su sector, tamafio o grado de digitalizacién.

Toda esta informacion tiene un valor en razén de su vinculo con sus titulares (personas) y
sus derechos. Lo anterior exige, por tanto, un deber de cuidado y proteccidn por parte de todas las
organizaciones, ya sea para dar cumplimiento a un ordenamiento juridico concreto o para proteger
la informacion y otros activos vitales para el funcionamiento y continuidad de negocio.

Entre las consecuencias de no implementar medidas de ciberseguridad o realizarla en un
enfoque poco integral, las organizaciones pueden ser victimas de ataques informaticos o algun
incidente sobre la informacién cuyo impacto puede generar, entre otras:

a) Afectacién en la calidad o nivel de atencién de la empresa para con sus socios, aliados,

clientes, usuarios u otros.

entonces puede ser “delito” que usa tecnologia o contra la informacion (ciberdelito), considerado éste como:
aquellas conductas tipica, antijuridica y culpable que afecta la confidencialidad, integridad o disponibilidad de
la informacién (bien juridicamente tutelado) o sistema de informacion, o bien contra el correcto
funcionamiento de un sistema de informacién o tecnologia.



b) Afectacidn al patrimonio de la empresa, o sus socios;

c) Responsabilidad legal y multas,

d) Afectacién a la privacidad e intimidad de clientes o usuarios,

e) Dafios a la reputacion de una empresa,

f) Afectacion al valor de mercado o presencia de marca,

g) Pérdida de informacidn vinculada propiedad industrial y,

h) Posible violacidn a derechos humanos,

Debemos tener claro, que toda organizaciéon conectada a Internet o que usa alguna

tecnologia digital, para la gestion interna y otros procesos, es susceptible de ser afectada por un

incidente cibernético (como es el caso de un ciberdelito) o sufrir un incidente de seguridad o de

datos personales, ya sea desde el interior o por un completo desconocido que puede estar en

cualquier parte del mundo debido a que somos parte de un escenario global.

Todas las organizaciones hoy en dia se encuentran en un proceso de incorporacion de

tecnologias de la informacién y comunicacion (TIC), proceso conocido también como digitalizacion

o transformacién digital. Lo anterior representa elevar las oportunidades y también asumir el reto

de la ciberseguridad.

En suma, la ciberseguridad en las MiPyMEs la considero necesaria y valiosa para:

a)

b)

f)
g)

h)

Fortalecer el proceso de digitalizacién que impulsard la empresa para obtener ventajas
de la economia de escala y la era digital,

Elevar el nivel de seguridad de la informacion (activos tangibles e intangibles) en todas
las dreas, procesos y sobre todas las personas que la integran.

Fortalecer la confianza en el interior y hacia el exterior de la organizacion, lo cual
favorecera el aumento de mercado y potenciales clientes

Generar un diferenciador respecto del modelo de negocio de la competencia.
Complementar las politicas de confidencialidad y privacidad y proteccién de datos
personales.

Incrementa la certeza juridica de cualquier organizacion,

Permite crecer de manera mas ordenada, sin poner en riesgo la informacion que cada vez
serd en mayor volumen y criticidad

Complementa las politicas de inventario de activos, la capacitacion del personal y la de

archivos de la organizacién,



i) Favorece el cumplimiento de diversos ordenamientos legales, particularmente en
materia de proteccidn de datos personales,

i) Representa un avance en caso de que la empresa busque incorporarse a mercado de
Norte america en el context del T-MEC,

k) El cumplimiento de estandares y certificaciones en materia de ciberseguridad favorece la
buena reputacién de las empresas para la creacién de alianzas, fusiones o cualquier
colaboracién con empresas del extrajero,

1) El cumplimiento de normas técnicas o estandares internacionales en la materia genera
mejor reputacién y puede incrementar puntos a favor en la participacion de

convocatorias de contratacion con entes publicos nacionales e internacionales.

3. Definiciones clave

Considero necesario que el lector conozca la referencia a los principales términos que referimos en
el presente texto, y que son fundamentales para iniciar un proceso de adopcién de ciberseguridad

en cualquier organizacién. En tal sentido, es conveniente repasar las definiciones siguientes:

a) Ciberseguridad

Primero, debemos senalar que la “seguridad” en general es una condicién, la condicién de sentirse
protegido, seguro ante cualquier agente externo e interno, que permita continuar con un desarrollo
habitual y cumplir nuestras actividades y propdsitos. Obtener dicha condicion requiere una serie de
circunstancias y la realizacién de acciones por individuos y organizaciones. En términos de
informacidn podemos referir a “seguridad de la informacién”. No obstante, prefiero el término de
ciberseguridad por coincidir con la postura de la Unidn Internacional de Telecomunicaciones (ITU
por sus siglas en inglés), la cual aprobd la Recomendacién UIT-T X.1205, en la que defina la
ciberseguridad es:

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestidn de riesgos, acciones, formacion, practicas idéneas, seguros
y tecnologias que pueden utilizarse para proteger los activos de la organizacién y los
usuarios en el ciber entorno.

Los activos de la organizacion y los usuarios son los dispositivos informaticos conectados,
los usuarios, los servicios/aplicaciones, los sistemas de comunicaciones, las comunicaciones
multimedios, y la totalidad de la informacién transmitida y/o almacenada en el ciber
entorno.



La ciberseguridad garantiza que se alcancen y mantengan las propiedades de seguridad de
los activos de la organizacion y los usuarios contra los riesgos de seguridad
correspondientes en el ciber entorno.
Las propiedades de seguridad incluyen una o mas de las siguientes: disponibilidad;
integridad, que puede incluir la autenticidad y el no repudio; confidencialidad.®

Enfasis afiadido.

b) Seguridad de la Informacién.

Al referirnos a “seguridad de la informacién” propongo ver ésta como la circunstancia y capacidad

de proteger la informacidn, en particular sobre cuallquier riesgo o amenzas que puedan afectar una

o varias de sus propiedades, es decir: disponibilidad, integridad y confidencialidad®’:

1)

2)

Disponibilidad, refiere a que la informacién debe mantenerse disponible segun los fines de
la organizacién y caracteristicas de la informacidon, documento y soporte; entiéndase
disponible en cualquier momento -siempre-, salvo reglas establecidas para su eliminacion o
destruccidn, para la gestion de informacion de la organizcion y para las personas que estdn
autorizadas (que tienen permisos) conforme las reglas de organizacién (confidencialidad).
Integridad, refiere que la informacién (dato, informacién o documento en cualquier
formato) deba permanecer integro (sin alteraciones) desde su momento de creacién,
durante el ciclo de vida de la misma y hasta el uso final particular para el que fue creaday
hacia el futuro. La informacion debe ser exactamente la misma (integridad de los datos y
metadatos) y ello permita identificar al creador (integridad de la fuente) y documento
original o primigenio (con la posibilidad de identificar versiones); asi como detectar
cualquier manipulacidn posterior a su creacidn y a quien haya afectado dicha manipulacion
(trazabilidad y autoria o responsabilidad de la manipulacién). La integridad procura que:
Mantener la consistencia (identidad y exactitud) de los datos e informacidn, y congruencia
con el contexto que le rodea.

Sélo quien (personas) tenga autorizacion pueda modificar datos (dejando registro de dicha

modificacion),

16 1TU. (2010, noviembre). Definiciones y terminologia relativas a la creacién de confianza y seguridad en la
utilizacion de las tecnologias de la informacion y la comunicacion Resolucion 181. Retrieved mayo 2021, from
https://www.itu.int/net/itunews/issues/2010/09/pdf/201009 20-es.pdf
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— Overview and vocabulary. Retrieved from 1SO27000: https://www.is027000.es/glosario.html Elaboracion
a partir de las ISO 27000 y 27001, y el Glosario de términos, 1ISO 2018




3)

No se modifiquen datos en un sistema de informacién (restricciones segun roles vy
credenciales -confidencialidad-), y

Confidencialidad, refiere a que la informacion debe permanecer oculta o ilegible y
Unicamente de exclusivo acceso para quien estad autorizado (legal y técnicamente de
acuerdo a procedimientos y reglas), sin que deba divulgarse por quien no tenga dicha
autorizacion, salvo la existencia de contrato de confidencialidad.

Ademas, se puede incorporar la cualidad de “no repudio”, que refiere a que la informacién

en tanto que cumple con las 3 cualidades anteriores, aunado a elementos de autenticacién fiable

(por ejemplo, una firma electrénica o mecanismos de identificacién), permite asociar valores

vinculantes sobre cualquier alteracién y por tanto, permite que quien manifieste haber creado o

quien lleve a cabo alguna alteraciéon no pueda repudiar o rechazar dicha modificacion.

La seguridad de la informacidn suele referir a las propiedades anteriores como la triada de

la seguridad de la informacidn, o bien; el tridngulo de la seguridad de la informacion.

La confidencialidad, integridad y disponibilidad de la informacién, se complementa de otros

elementos secundarios o subcategorias: autenticidad, auditabilidad, proteccion a la duplicacién, no

repudio y legalidad.

Autenticidad. Busca asegurar la validez de la informacién en tiempo, forma y distribucion.
Asimismo, garantiza el origen de la informacién, validando el emisor para evitar la
suplantacion de identidades.

Auditabilidad. Define que todos los eventos o acciones de un sistema de informacién
puedan tener trazabilidad y poder ser registrados y evaluados en control posterior.
Proteccion a la duplicacion. Consiste en asegurar que una transaccion sélo se realiza una
vez, a menos que se especifique lo contrario y se genere registro pertinente, asi como en
impedir que se grabe una transaccién para su posterior reproduccion, con el objeto de
simular multiples peticiones del remitente original.

No repudio. Se refiere a evitar que una persona o entidad (organizacién o maquina) que
haya generado un documento, enviado o recibido informacién, o asumido el compromiso a
que refiere el contenido alegue ante terceros que no la envié o recibié, o que no se obliga
al contenido del documento.

Legalidad. Refiere al cumplimiento del marco juridico al que esta sujeta la institucion de que
se trate en relacion a la informacidn o sistema de informacidn que utilice para la gestion de

la informacion en su ciclo de vida y fanilidades.



¢) Amenaza, vulnerabilidad y riesgo

Amenaza. Segln la norma 1S02700122, seiala que la amenaza es la “Causa potencial de un

incidente no deseado, que puede provocar dafios a un sistema o a la organizacion”. Refiere a

agentes internos o externos a una organizacién, que pueden ser creados por el hombre o la
naturaleza, y que pueden materializarse en un “riesgo cuando se particularizan” hacia un objetivo
concreto (usuario o sistema de informacién) en formato de riesgo.

Existen amenazas naturales como: tornado, huracan, tormenta eléctrica, inundacion,
terremoto, tormenta solar, (polvo, luz, agua, fuego) etc. Y amenazas causadas por humanos, entre
las cuales se encuentran:

1. Errores accidentales o deliberados de las personas que interacttdan con la informacién, por
ejemplo: acciones no autorizadas como uso de software o hardware no autorizados,
Funcionamiento incorrecto por abuso o robo de derechos de acceso o errores en el uso,
Falta de disponibilidad, etc;

Informacién comprometida por robo de equipos,

Desvelado de secretos,

Espionaje, etc.’®
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También:

Interseptacién de sefiales,

Espionaje remoto,

Escucha encubierta,

Robo de medios o documentos,

Robo de equipo,

Recuperacion de medios reciclados o desechados (basura),
Divulgacion,

Datos provenientes de fuentes no confiables,
Manipulacién con Hardware /software.®
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Vulnerabilidad. Refiere a una debilidad en un ente (organizacién) o un fallo en su configuracion,
sistema y funcionamiento que pone en riesgo a la informacidon en alguno de sus atributos

(confidencialidad, integridad y disponibilidad).

18 |NCIBE. (2015). GESTION DE RIESGOS. Una guia de aproximacién para el empresario. Retrieved mayo 2021,
from
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_gestion_riesgos_meta
d.pdf

9 MINTIC. (2016). Guia de Gestidn de Riesgos, Seguridad y privacidad de la informacién. Retrieved mayo 2021,
from https://www.mintic.gov.co/gestionti/615/articles-5482 G7_ Gestion_ Riesgos.pdf




Cualquier debilidad o ausencia de medidas en los diferentes componentes (tecnolégicos,

humanos, procesos y productos) y espacios (fisicos y digitales) pueden ser considerados una

vulnerabilidad que puede aprovechar un delincuente para perpetrar su cometido (ciberataque) o

bien favorecer acciones contra la seguridad que pueda ser ocasionadas por error o desconocimiento

de personal interno de la organizacién misma.

Entre las vulnerabilidades podemos referir: Algun fallo o error de disefio: en la configuracion

o en el cddigo fuente de un software o hardware usado en la organizacién; la falta de capacidad,

concientizacidon en las personas que integran la organizacién o; ausencia de politicas, planes,

lineamientos en materia de ciberseguridad.

Se pueden identificar vulnerabilidades en las siguientes areas:

Organizacion,

Procesos y procedimientos,

Rutinas de gestion,

Personal,

Ambiente fisico,

Configuracion del sistema de informacion,
Hardware, software y equipos de comunicaciones, y
Dependencia de partes externas.?

Otras:

Equipamiento informatico susceptible a variaciones de temperatura o humedad.

Sistemas operativos que, por su estructura, configuracién o mantenimiento son mas
vulnerables a algunos ataques

Localizaciones que son mas propensas a desastres naturales como por ejemplo
inundaciones o que estan en lugares con variaciones de suministro eléctrico

Aplicaciones informaticas, que, por su disefio, son mas inseguras que otras.

Personal sin la formacidn adecuada, ausente o sin supervisién.

Inexistencia de software o medidas de proteccidn (antivirus, antispyware y antimalware).?*

Riesgo. Segun la norma 1S027001, sefiala que un riesgo es la posibilidad de que una amenaza

concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de

informacidn. Suele considerarse como una combinacién de la probabilidad de un evento y sus

consecuencias.

20 jdem.
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Los ejemplos de riesgos los podemos identificar cuando existen factores: 1) Existe un
phishing (un ataque de malware) y 2) el desconocimiento de los usuarios y no existe un antivirus
(vulnerabilidad). En consecuencia, se genera un impacto contra la informacion.

Existen criterios para medir las consecuencias o impacto contra la informacion:

Pérdidas financieras,

Costes de reparacion o sustitucion,

Interrupcion del servicio,

Pérdida de reputacidn y confianza de los clientes,
Disminucién del rendimiento,

Infracciones legales o ruptura de condiciones contractuales,
Pérdida de ventaja competitiva, y

Dafios personales.??
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C) Incidente Cibernético, ciberataque y ciberdelito

De igual forma, serd mas facil comprender cada uno en una mirada integrada:

Incidente

Ciberataque

Ciberdelito

Evento Unico o serie de
eventos de seguridad de
la informacion
inesperados o no
deseados que poseen
probabilidad

de

las

una
significativa
comprometer
operaciones del negocio
y amenazar la seguridad
de la informacion.?
Este puede
ciberataque

ser un
(accidn
dolosa dirigida o no) o
una situacioén provocada
de

personal interno, error o

por accidente

Intento de destruir, exponer,
alterar, deshabilitar, robar u
obtener acceso no autorizado
o hacer uso no autorizado de
un activo.?

Toda accién que pretenda
de
propiedades de la seguridad

afectar  alguna las

de lainformacién, puede o no

materializarse, segun la

Refiere a una conducta antijuridica
plasmada asi en la ley, con una
sancion; que mediante el uso de
algin  componente tecnolégico
(dentro o fuera del ciberespacio)
propiedades

informacidn, sistema de informacién

afecta las de |la
o cualquier componente de TIC de un
individuo o ente.

Estrictamente, el ciberdelito es
aquella conducta tipificada (que si
tiene redaccién legal y existencia en
un cuerno normativo en la que
contempla una sancion), antijuridica
(porque contraviene la ley), que
afecta el bien juridico “informacién”
(en

cualquier componente:

confidencial, integridad y

alguna  vulnerabilidad | fortaleza del ataque y las | disponibilidad) a través de afectar
explotada por una | medidas de control Yy | algin componente de informacion,
22 |dem.

231S0. (2018). Information technology — Security techniques — Information security management systems
— Overview and vocabulary. Retrieved from 1SO27000: https://www.is027000.es/glosario.html
2 Idem.



amenaza natural (Como
un incendio, inundacién,
etc).

proteccién de la
organizacion.

El ciberataque puede ser
contra un objetivo concreto
(una empresa, un usuario o
un dispositivo especifico) o
aleatorio (como el spam o
phishing que se lanza la red
en espera de que cualquiera
caiga en el engaiio).

hardware, software o cualquier

componente de TIC de una ente o

persona.
Existe conductas delictivas (como los
anglicismos  phishing,  smishing,
ransomware, sexting, grooming,

etc.) que pueden no tener una
redaccidn -tipo penal- en cuerpo
penal o ley, pero que su afectacién
en la informacién y algin elemento

fisico y funcional son evidentes.

d) Activo de informacion

Refiere a “Cualquier recurso de la empresa necesario para desempeiiar las actividades diarias y cuya
no disponibilidad o deterioro supone un agravio o coste. La naturaleza de los activos dependerd de
la empresa, pero su proteccion es el fin dltimo de la gestion de riesgos. La valoracién de los activos
es importante para la evaluacion de la magnitud del riesgo”?®

Entre los activos de una micro, pequefia y mediana empresa, podemos referir aquellos
relativos a: Instalaciones fisicas, infraestructura (equipos tecnologia, telecomunicaciones, TIC,
operativa), informacion (en soporte digital o papel), la propiedad intelectual (como los secretos
industriales, contratos, etc), e incluso debe darse valor a las personas, su experiencia y grado de

conocimiento de la empresa o producto y servicio, a manera de valor de la persona en el

funcionamiento de la organizacion.

1) Ciberdelitos contra MiPyMEs

Como hemos expresado antes, debe quedarnos claro que existen diversos tipos de riesgos y
amenazas. Dentro de las amenazas causadas por factores humanos se encuentran los ciberataques
y ciberdelitos. También reconocer que existen conductas delictivas (como una forma didactica de
referir a conductas que puedan no estar tipificadas, pero causan un dafio) y conductas delictivas (si

tipificadas -que existe texto en en ley-) las cuales referimos como ciberdelitos cuando usan las

25 |NCIBE. (2015). GESTION DE RIESGOS. Una guia de aproximacion para el empresario. Retrieved mayo 2021,
from

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_gestion_riesgos_meta
d.pdf



tecnologias digitales como medio o fin para afectar el bien juridicamente protegido que es la

informacion.

a.

Costo de los ciberdelitos

Calcular los costos del cibercrimen es complejo, por diferentes razones, entre las cuales puedo

sefialar las siguientes:

a)

b)

g)

Complejidad cuantificar el valor de la informacidn o infraestructura atacada;

Dificultad de dar seguimiento al surgimiento de innumerables de amenazas y delitos
cibernéticos que se comenten diariamente;

Dificultad de determinar el lugar del impacto y la distribucién del mismo entre las varias
partes afectadas;

Ausencia de una Estrategia Nacional de Ciberseguridad que a su vez incluya indicadores para
dar seguimiento a la materia;

Ausencia de una Estrategia de combate al cibercrimen, en particular;

Incipiente intercambio de informacién entre los diferentes entes publicos de los tres
poderes y entes autdnomos; particularmente entre Fiscalias, general y locales; entre
Secretarias de seguridad, particularmente policias cibernéticas y;

Falta de protocolos y mecanismos que favorezcan el intercambio de informacidn sobre el
tema por parte del sector privado y sociedad.

Condiciones desfavorables para estimular la denuncia de parte de la sociedad: sector
privado, academias publicas y sociedad en general.

Falta de inversidon para el desarrollo de capacidades en el combate y prevencién de los
ciberdelitos.

A reserva de la complejidad, existen diversos esfuerzos o actividades que nos permiten

acercarnos al fendmeno, con las reservas del caso, aplicando diversas metodologias, dimensionar

su alcance, impacto y finalidades secundarias.

Uno de los documentos mas ilustradores en el avance que se tiene en la materia, a nivel

regional, es el estudio "Ciberseguridad: riesgos, progreso y el camino a seguir en América Latinay el



Caribe”?, refiere que el el impacto social y econédmico de los incidentes cibernéticos que, sélo en
2019, costaron mas de 90.000 millones de ddlares.

Por otro lado, segin Symantec, la ciberdelincuencia ha afectado a mds de 1 billén de
personas adultas a nivel mundial, y cerca de 800 millones de victimas en el Gltimo afio.?” El impacto
de los ciberataques podria superar el 1% del PIB en algunos paises. Los ciberataques a
infraestructura critica esta cifra podria alcanzar el 6% del PIB. De una lista de 16 paises, México se
encuentra entre los cuatro que mas delitos cibernéticos de usurpacion de identidad han
experimentado, tan solo después de China, Estados Unidos y Brasil, medido en términos del total
de la poblacién que ha sido victima de este ciberdelito en 2019.2

De acuerdo con el reporte “Los costos ocultos del cibercrimen”? las pérdidas globales
causadas por los ciberdelitos suman mas de $1 trillones de délares, aumentando mas del 50 por
ciento desde 2018. El mismo reporte estima que dos tercios de las empresas encuestadas
informaron haber sufrido algun tipo de incidente cibernético en 2019. Por su parte, Cybersecurity
Ventures predice que el ciberdelito costard al mundo més de $6 trillones USD anuales para 2021.%°

En el caso de México, “en 2021 el ataque con mayor crecimiento en México sera el
ransomware y menos del 50% de las organizaciones cuentan con personal capacitado para
enfrentarlo. En México el costo promedio de remediacion para las organizaciones por un ataque de
ransomware es de $470 mil US ddlares vy si se paga el rescate, es de $940 mil US ddlares. En 2020,
el ransomware se dirigid principalmente al sector manufacturero, las organizaciones de atencién

médica y las empresas de construccidn, y el rescate promedio alcanzé los $500 mil US ddlares”!

26 OEA y BID. (2020). Ciberseguridad Riesgos, avances y el camino a seguir en América latina y el Caribe.
Retrieved mayo 2021, from Obervatorio ciberseguridad:
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-
avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

27 Norton. (2019). Retrieved mayo 2021, from Cyber Safety Insights Report Global Results:
https://now.symassets.com/content/dam/norton/campaign/NortonReport/2019/2018_Norton_LifeLock_Cy
ber_Safety_Insights_Report_US_Media_Deck.pdf?promocode=DEFAULTWEB%20
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De acuerdo a FBI, el fraude del CEO (BEC por sus siglas en inglés) en Estados Unidos, han
resultado en pérdidas mundiales de al menos US$26.000 millones desde 2016.
Uno de los casos que mas llama mi atencién es el incremento del ransomware, en particular el
incremento de ganancias que, de acuerdo con Elliptic, el grupo DarkSide ha obtenido 90 millones de
ddlares USD en bitcoins, desde octubre 2020 a mayo 2021. Con un promedio de 1.9 millones USD
por victima.3?

Finalmente, la Guardia Nacional refiere que los incidentes cibernéticos, de diciembre de
2018 a diciembre de 2020, son los siguientes:

a) 188 mensajes de correo tipo spam;

b) 1,338 vulnerabilidades de ciberseguridad en infraestructuras tecnolégicas;
c) 3,267 ataques de denegacion de servicios DoS;

d) 3,720 divulgacién no autorizada de informacidn;

e) 6,502 ataques de fuerza bruta;

f) 11,182 sitios web fraudulentos (phishing) mitigados; y

g) 157,332 infeccién por cddigo malicioso.®

b. Motivos del ciberataque

En este rubro vale la pena precisar que existen diversos tipos de delincuentes o ciberatacantes, asi
como diferentes motivaciones. Esto ayudara a que las organizaciones comprendan el contexto de
sus amenazas y los actores que pueden estar detras de la pretension de afectar la seguridad de la
informacidn de una micro, pequefia o mediana empresa. Entre las razénes por las que una persona
u organizacion realiza ciberataques, estan (con apoyo de materiales de INCIBE):

a) Econdmicas. Existe claro interés en obtener un beneficio econdmico para si o para otra
persona y la afectacidon se materializa contra informacién que permita obtener algin
recurso con valor econdmico o directo para obtener un bien o valor.

Ejemplo: fraudes o venta de bases de datos, robo de secretos industriales, phishing con fines
de obtener claves bancarias o la obtencion de una cantidad en criptomonedas a cambio de
devolver la clave para acceder a la informacion o para evitar que se publique informacion

personal o confidencial (como en el caso del ransomware).

32 ELLIPTIC. (2021, mayo). DarkSide Ransomware has Netted Over $90 million in Bitcoin. Retrieved mayo
2021, from https://www.elliptic.co/blog/darkside-ransomware-has-netted-over-90-million-in-bitcoin

33 Guardia Nacional. (2021, mayo 3). 1era Jornada de Ciberseguridad. Retrieved mayo 2021, from Conferencia
de Oliver Gonzalez Barrales_Divisién General Cientifica:
https://www.facebook.com/udlapjenkinsgs/videos/333104624833555/



b)

c)

Ideoldgicas. Las actividades de ciberataques estdn motivadas por razones religiosas, de
ideologia politica o filosofica.
Ejemplo. Un ataque a un sitio web que difunde ideas de “pro aborto legal” o que “venda

|II

productos de origen anial”, puede ser atacado por quien tenga una visién contraria. Es muy
importante cuidar el lenguaje y significado de las publicaciones por redes sociales y las
declaraciones personales de los directivos, evitar involucrarse en temas controversiales.
Venganza contra empresa o personal. Buscan afectar a una persona o empresa
determinada. Generalmente buscan exhibir o divulgar informacién privada o confidencial
que afecte la reputacion y/o patrimonio de la empresa o la persona de cargos directivos.
Desafio, reto o ego personal. Las personas ponen a prueba sus capacidades para vulnerar
un sistema de informacién o componente de TIC y sus medidas de seguridad, buscan
demostrar su habilidad o darse a conocer.

Ejemplo: Acceso ilicito a sustema de informacion, sin que afecten la informacion, el sistema
mismo o a las personas sobre quienes refiere la informacidn, muchas veces dejan un saludo
y nombre con el que se le conocen en el ambito cibernético.

Nacionalismo extremo. Aquellos delincuentes del ciberespacio que colaboran (con o sin
pago) para una operacién de ataque a una empresa o gobierno extranjero del cual tengan

repudio o conflicto bélico, sin pertenecer a las fuerzas armadas.

4.3 Ciberdelitos y conductas delictivas contra MiPyMEs

Antes de referir particularmente a algunos de los ciberdelitos que pueden afectar la informacion de

MiPyMEs, vale la pena precisar que:

a)

El bien juridico protegido es la informacidn y la referencia a otros derechos que ésta puede
tener.

Existen tipos penales tradicionales que pudieran realizarse por medios diferentes a los que
sefiala la redaccién penal, es decir por medio de tecnologias digitales; y ello debera
considerarse.

Existen conductas delictivas que se desarrollan necesariamente en el entorno digital, por lo
gue es muy probable que no exista referencia normativa.

Aungue muchas conductas delictivas no tengan un tipo penal en la legislacion la afectacién

en otros derechos puede verse materializada, ello abre la pauta a exigir el apoyo de



autoridades y accionar el aparato de justicia, incluyendo la interpretacién de érganos
jurisdiccionales sobre la ley y las conductas que dafian a la sociedad y sus derechos.

e) Un alto porcentaje de los ciberdelitos pueden evitarse mediante concientizacién,
educacion, formacidn y capacitacion de las personas que integran una organizacion.3

f) El éxito de las amenazas (ciberdelitos y otros incidentes) es directamente proporcional a la
debilidad existente en areas, procesos o tecnologias de las organizaciones.
Entre los ciberdelitos que considerd, de acuerdo a varios estudios o referencias de las

principales fuentes de amenazas o vectores de ataque, pueden afectar a las MiPyMEs, en mayor

medida son en seguimiento a:

Conducta delictiva ¢Qué es o coOmo se realiza? Algun ejemplo
/ Ciberdelito

Son acciones o técnicas utilizadas
a) Ingenieria para obtener informacién o Uno de los ejemplos mas caracteristicos es

social. datos de naturaleza sensible o | €l phishing (crea un sitio web o mensaje

confidencial. como es el caso de | falso idéntico al original), Smishing (sobre
datos que puedan constituir | Mensajes de texto SMS), y otras técnicas

contrasefias o informacién util | Via correo electronico o aplicaciones de

para preparar un ataque o mensajeria como WhatsApp, Telegram u

ciberdelito. El objetivo es crear | Otras redes sociales.

un escenario que facilite el ] ] o )
o - Entre los métodos de ingenieria social,
engafio y que la victima i o o
. . ., podemos referir: phishing, smishing,
proporcione la informacién para | N
s . vishing, baiting (una USB regalada o
ser utilizada por el delincuente.

abandonada con malware), spam

Estas técnicas de persuasion | malicioso, entre otras.
suelen valerse de la buena
voluntad y falta de precaucién
educacion de la victima.

34 De acuerdo con IBM, en su informe de ciberseguridad conocido como IBM X-Force Threat Intelligence Index
2018, se observo que un porcentaje de 95% de incidencias de ciberseguridad se deben a errores humanos. El
estudio analizo las causas de diversos incidentes de seguridad de 2015, 2016, 2017 y 2018. En tal sentido,
podemos reforzar el argumento de apostar por la formacidn y capacitacion de las personas. El mismo estudio,
2020, revelé que el ransomware fue el método de ataque mas popular en 2020, alcanzando un el 23% de de
todos los incidentes. Véase IBM  X-Force Threat Intelligence Index 2021 en:
https://www.ibm.com/downloads/cas/AWJ3PEIM




b) Phishing

Es el principal vector de ataque,
principalmente  por  correo
electrdnico, aunque puede llegar
por mensajeria (web o app). El
atacante crea un mensaje o sitio
web falto idéntico al original con
el que engafia a la victima y le
hace entregar informacion
financiera o
para

algin sistema, del cual puede

personal,

credenciales ingresar a
obtener mas informaciéon o la
capacidad de generar algun
beneficio econdmico para si o un

tercero.
El phishing  suele  verse
acompafiado de spam

(publicidad no deseada o no
solicitada).

Ejemplo. Un correo de nuestra instituciéon
bancaria, tienda departamental o cualquier
actualizar

comercio  que requiere

contrasefia y proporcionar datos de
cuenta, vigencia y cédigo de seguridad. Con
esa informacidn, el delincuente obtiene los
datos bancarios necesarios para luego
retirar o realizar compras en linea a cargo

de nuestra tarjeta.

Toyota 80th Anniversary
Celebration .-

Free Gifts for everyone !
www.toyota.com

http://2arrrq2.ckgfh.cn/fengtian/tb
.php?v=ss1621395

10:35 p. m.

¢) Ransomware

Es un ataque con malware
(software malicioso) via remota,
que puede utilizar la técnica de
phishing como canal conductor,
donde el ciberdelincuente logra
infectar el sistema de
informacion del objetivo,
tomando control del equipo
infectado; cifra la informacion, y
amenaza a la organizacidon o
usuario (extorsién) para que le
pague un rescate a cambio de no
divulgar informacién o para
devolver la clave que permita

acceder a la informacion cifrada.

Uno de los casos mas recientes es el de los
oleoductos estadounidenses que
administra la empresa Colonial Pipeline, la
afectada con
DarkSide,

delincuencia organizada de Europa del

cual fue ransomware

atribuible a grupo de
Este, por el cual dicha empresa pagd 5
millones de USD para recuperar el acceso a
la informacién.3®

Otro caso reciente es el caso FatFace,
donde ciberdelincuentes rusos (Wizard
Spider) ataco a la cadena britanica de ropa,
la cual tuvo que cerrar 200 tiendas en todo
el pais y a la que le exigieron pagar 8

3 DW. (2021, mayo). Medios: Colonial Pipeline pagé 5 millones a los hackers para rescatar su sistema.
Retrieved from https://www.dw.com/es/medios-colonial-pipeline-pag%C3%B3-5-millones-a-los-hackers-

para-rescatar-su-sistema/a-57526639




Hemos podido observar que el
pide
criptomonedas, ya que éstas

rescate se en

permiten ocultar rastro vy

complicar la tarea de

investigacion de autoridades.

En el caso del grupo DarkSide el
pago por rescate en el caso
Colonial PipelLine fue cercano a
75 bitcoins.*®

millones, de los cuales pagdé solo 2

millones.?”

director de la empresa, o de un
alto funcionario de una tercera
organizacién (socio, proveedor o
cliente). En este mensaje le pide

d) Fraude del | Consiste en que un empleado de | El Centro de Quejas de Delitos en Internet
CEO alto rango, o el contable de la | (IC3), del Burd Federal de Investigaciones
(Business E | empresa, con capacidad para | (FBI, por su sigla en inglés) del gobierno de
mail hacer transferencias o acceso a | Estados Unidos ha visto un incremento del
Compromise) | datos de cuentas, recibe un | uso de criptomonedas en esquemas de

correo, supuestamente de su | fraudes de compromiso de correos
jefe, ya sea su CEQ, presidente o | electronicos empresariales (BEC), o

personales, que también son conocidos
como fraudes del CEQ.3®

Un ejemplo de texto es el siguiente: “Oye,
el trato estd hecho. Por favor transfiere

ayuda para una operacidn
financiera confidencial y USS8 millones a esta cuenta para finalizar
urgente.® la adquisicidon lo antes posible. Hay que

35 ELLIPTIC. (2021, mayo). DarkSide Ransomware has Netted Over $90 million in Bitcoin. Retrieved mayo 2021,
from https://www.elliptic.co/blog/darkside-ransomware-has-netted-over-90-million-in-bitcoin
37 EL Confidencial. (2021, mayo 23). EL NEGOCIO DEL QUE NADIE QUIERE HABLAR. Retrieved mayo 2021, from

Llame al

seguro y envie 8 millones":

La gasolina que alimenta el

alud de cibersecuestros:

https://www.elconfidencial.com/tecnologia/2021-05-23/ransomware-ciberataques-sepe-glovo-
aseguradoras_3088831/

38 INCIBE. (2017). Retrieved mayo 2021, from Glosario de términos de ciberseguridad. Una Guia de
aproximacion para el empresario:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf

39 EL Economista. (2021, abril 19). EL Economista. Retrieved mayo 2021, from FBI alerta de “fraudes del CEO”
relacionados con criptomonedas: https://www.eleconomista.com.mx/economia/FBl-alerta-de-fraudes-del-
CEO-relacionados-con-criptomonedas-20210419-0101.html



hacerlo antes de que termine el dia.

Gracias.”*

e) Usurpacion de
identidad

Tipicamente conocida como
“robo de identidad”.

Refiere a cualquier accién que
utiliza diferentes técnicas de
ingenieria social o malware con
el objetivo principal de obtener
informacion de identidad,
credenciales o permisos
respecto de una cuenta o para
gestionar la identidad.

También puede entenderse
como “Es una actividad
malintencionada que busca
hacerse pasar por otra persona o
entidad por diferentes motivos:
robo de datos, fraudes y engafios
para obtener informaciéon o un
beneficio econémico”*.

Los ataques y fraudes basados en
la suplantacion de identidad
pueden ser muy variados,
aunque se distinguen
principalmente por dos cosas:

a) Robo o acceso no autorizado
a una cuenta: cuando el
atacante ha conseguido
acceder a nuestra cuenta
haciendo uso de nuestras
contrasefias, que ha obtenido

La forma mas didactica es con una imagen.
En la siguiente imagen se muestra un
mensaje (probablemente via phishing)
para obtener informacién de identidad del
usuario.*

Codigo de WhatsApp:
LS CEEEE O EEE OO ES Y

0 sigue este enlace para verificar

tu numero: vwhatsapp. comy
123456

Mo compartas este codigo con
nadie.

L

Iniciar sesion en Twitter

40 BBC News. (2019, septiembre 30). Retrieved mayo 2021, from Qué es el "fraude del CEOQ" con el que los
hackers han robado US$26.000 millones de empresas desde 2016: https://www.bbc.com/mundo/noticias-

49878717

41 INCIBE. (2021, febrero). Suplantacion de identidad y secuestro de cuentas: écomo actuar? Retrieved mayo
2021, from https://www.osi.es/es/actualidad/blog/2021/02/05/suplantacion-de-identidad-y-secuestro-de-

cuentas-como-actuar
2 jdem.




a través de distintas técnicas
y ataques.

b) Creaciéon de perfil falso. el
atacante ha creado una
cuenta o perfil muy similar al
nuestro o al de otra persona,
entidad o empresa.

f) Fraude
comercio
electrénico

al

Refiere a la conducta de engafiar,
usando algun tipo de tecnologia,
para obtener algin beneficio
econdmico para si o para otro.

Entre las variables pueden ser:

g) Spam

h) Spoofing

i) Phishing

j)  Smishing

k) Pharming®

Otro de los mas comunes es el fraude en el
comercio electrénico. Puede constituirse
mediante un sitio web falso (spoofing), un
correo con identidad falta (phishing) o un
nombre de dominio falso (DNS spoofing), o
la oferta de un producto falso o la no
entrega del producto ofertado en un sitio
de comercio electrénico o por redes
sociales.

Ejemplo de mensa:

Regalo de celebracion del 30

amazon aniversario de Amazon
Amazon envia un millén d...

www.amazon.com

https://amazon-kc.top/amazonspin
/tb.php?_t=1616229517

Como hemos podido observar, existen muchas conductas delictivas o delitos, y conforme

avanza la tecnologia se podran observar variantes en la ejecucion, modalidad e impacto de las

mismas.

El costo de los ciberdelitos cada vez es mayor y la variedad de conductas se vuelve mas

sofisticada y compleja para la labor de investigacidn y sancion de los ciberdelitos. No obstante, en

43 INCIBE. (2017). Retrieved mayo 2021, from Glosario de términos de ciberseguridad. Una Guia de

aproximacion

para

el empresario:

https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf




México ya se cuenta con cierto avance en materia regulatoria, tanto desde la perspectiva de

ciberdelitos como de la consideracion u obligacién de adoptar medidas de ciberseguridad.

2) Regulacion de la ciberseguridad

En términos generales la ciberseguridad es adoptada como un complemento del desarrollo
tecnoldgico y en los ultimos afios también se ha incrementado la referencia de la ciberseguridad, en
sus diferentes aristas, en ordenamientos administrativos, normas técnicas para desarrollo de
procesos vinculados a tecnologias digitales y también en diversos ordenamientos que pueden
vincularse con tramites y servicios y sobretodo, para la proteccién de la informacién y datos
personales de individuos y empresas.

Particularmente, hemos visto avances considerables en esta etapa de pandemia, en la cual
diversas organizaciones, publicas y privadas, han adoptado un proceso de digitalizacidn acelerada 'y
ante los constantes incidentes cibernéticos y su impacto econdmico en en términos de derechos
cada dia mas Estados y empresas privadas asumen la ciberseguridad como un compromiso para con
sus clientes y comunidad de usuarios.

Al respecto, a continuacién, daremos un repaso de algunos ordenamientos juridicos
mexicanos que refieren a medidas de ciberseguridad como componente aplicable a micro,
pequeinas y medianas empresas.

En primer lugar, la propia Carta Magna precisa que toda persona tiene derecho a nor ser
molestado persona, familia, domicilio, papeles o posesiones (Art. 16 parrafo primero), derecho a la
proteccion de sus datos personales (Art. 16 2do parrafo) y de su vida privada (Art. 6), libertad de
expresion (Articulo. 72) la inviolabilidad de sus comunicaciones (Art. 16 parrafo 12); a recibir
seguridad publica por parte del Estado cuyo fin es salvaguardar la vida, las libertades, la integridad
y el patrimonio de las personas. Lo anterior, constituye el fundamento constitucional del derecho a
la proteccién de datos personales, los cuales constituyen una de las diferentes formas de expresion
en formato de informacién que debe ser protegida en favor de su titular y por las diversas vias
(fisicas, tecnoldgicas y otras que sean necesarias y pertinentes).*

Especialmente es una obligacion de las autoridades o entes publicos del Estado mexicano y

cualquier persona moral (como las MiPyMEs) y fisica que posea informacidn y datos de las personas

44 CPEUM_Congreso de la Unidn. (2021). Constitucién Politica de los Estados Unidos Mexicanos. Retrieved
mayo 2021, from Diputados.gob.mx: http://www.diputados.gob.mx/LeyesBiblio/pdf/1_170521.pdf



fisicas o morales, pues la informacién (datos personales o no) guardan directa relevancia con
derechos y libertades.

En tal sentido, la seguridad (en el entorno digital) o ciberseguridad es también una
obligacion del Estado Mexicanao, y es prudente transferir -a través de diversos ordenamientos
federales o generales- la responsabilidad, obligacién y compromiso, a las MiPyMEs que tratan datos
de clientes, usuarios, trabajadores, proveedores u otra persona fisica o moral que sea titular de

dicha informacidn o dato personal.

a) Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares (LFPDPPP);

Este ordenamiento es aplicable a cualquier persona fisica o moral (como es el caso de las MiPyMEs)
que traten (obtencién, uso, divulgacion o almacenamiento de datos personales, por cualquier
medio) datos personales (cualquier informacidn concerniente a una persona fisica identificada o

identificable).

Entre los principios del Derecho de proteccidn de datos personales, en la propia ley refiere
gue éstos son:
Articulo 6.- Los responsables en el tratamiento de datos personales, deberan observar

los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad, previstos en la Ley.*

Derivado del principio de responsabilidad, los destinatarios de la LFPDPPP asumen
obligaciones de proteger los datos personales, y todas las MiPyMEs deben adoptar medidas de

seguridad administrativa, técnicas o légicas vy fisicas, como lo sefala el articulo 19 de la LFPDPPP,

que a la letra dice:

Articulo 19.- Todo responsable que lleve a cabo tratamiento de datos personales
deberd establecer y mantener medidas de seguridad administrativas, técnicas y fisicas
que permitan proteger los datos personales contra dano, pérdida, alteracidn,
destruccién o el uso, acceso o tratamiento no autorizado.

Los responsables no adoptardan medidas de seguridad menores a aquellas que
mantengan para el manejo de su informacion. Asimismo, se tomara en cuenta el riesgo
existente, las posibles consecuencias para los titulares, la sensibilidad de los datos y el
desarrollo tecnolégico.*

45 RLFPDPPP. (2021). Retrieved mayo 2021, from Diputados.gob.mx:
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
46 Idem.



Aunado a lo anterior, en relacién a los incidentes de ciberseguridad, toda vulneracidon
(entiéndase todo incidente contra la integridad, disponibilidad o integridad de los datos personales)
en cualquier fase del tratamiento, debe notificarse al titular para que éste determine si ejerce sus
derechos ARCO. (Articulo 20 LFPDPPP).

Existen el delito de tratamiento indebido de datos personales, en el cual podria incurrir una

MiPyME si no realiza las medidas de seguridad de la informacion adecuada, tal circunstancia sera
aplicable “al que estando autorizado para tratar datos personales, con animo de lucro, provoque
una vulneracion de seguridad a las bases de datos bajo su custodia” y “al que, con el fin de alcanzar

un lucro indebido, trate datos personales mediante el engano, aprovechandose del error en que se

encuentre el titular o la persona autorizada para transmitirlos”.*’.

A manera de ampliacién, el Reglamento de la LFPDPPP*, aporta elementos valiosos que
ayudaran a las MiPyMEs a identificar qué medidas de seguridad (ciberseguridad) debe / puede
desarrollar para incrementar la proteccién de los activos de informacién de la organizacién. Este
ordenamiento refiere que las medidas de seguridad son:

a) “Medidas de seguridad administrativas_(Articulo 2, f. V): Conjunto de acciones vy
mecanismos para establecer la gestidn, soporte y revisidn de la seguridad de la informacién
a_nivel organizacional, la identificacidon y clasificacién de la informacién, asi como la
concienciacién, formacién y capacitacidn del personal, en materia de proteccién de datos
personales;”

b) Medidas de seguridad técnicas (Articulo 2, f. VII): “Conjunto de actividades, controles o
mecanismos con resultado medible, que se valen de la tecnologia para asegurar que:

a. Elacceso a las bases de datos légicas o a la informacidn en formato légico sea por
usuarios identificados y autorizados;

b. El acceso referido en el inciso anterior sea Unicamente para que el usuario lleve a
cabo las actividades que requiere con motivo de sus funciones;

c. Seincluyan acciones para la adquisicién, operacién, desarrollo y mantenimiento de
sistemas seguros, y

d. Se lleve a cabo la gestién de comunicaciones y operaciones de los recursos
informaticos que se utilicen en el tratamiento de datos personales;”

c) Medidas de seguridad fisicas (Articulo 2, f. VI): “Conjunto de acciones y mecanismos, ya sea
gue empleen o no la tecnologia, destinados para”:

a. Prevenir el acceso no autorizado, el dafio o interferencia a las instalaciones fisicas,
areas criticas de la organizacién, equipo e informacién;

b. Proteger los equipos moviles, portatiles o de facil remocion, situados dentro o fuera
de las instalaciones;

47 [dem.
8 [dem



c. Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento que asegure su disponibilidad, funcionalidad e integridad, y
d. Garantizar la eliminacién de datos de forma segura;”*
Como puede observarse, es un desarrollo importante para la proteccién de la informacién

en su vertiente de “dato personal”. No obstante, faltan se requiere ampliar el alcance a todo tipo

de informacion.

b) Ley Federal del Trabajo, en su apartado de Teletrabajo;

El pasado once de enero de 2021, se publicé por el que se reforma el articulo 311 y se adiciona el
capitulo XlI Bis de la Ley Federal del Trabajo (LFT), en materia de Teletrabajo (DOF Teletrabajo,
2021), el cual refirio el teletrabajo como “una forma de organizacion laboral subordinada que

consiste en el desempeiio de actividades remuneradas, en lugares distintos al establecimiento o

establecimientos del patrén, por lo que no se requiere la presencia fisica de la persona trabajadora

bajo la modalidad de teletrabajo, en el centro de trabajo, utilizando primordialmente las tecnologias

de la informacién y comunicacidn, para el contacto y mando entre la persona trabajadora bajo la
modalidad de teletrabajo y el patrén.
La persona trabajadora bajo la modalidad de teletrabajo serd quien preste sus servicios

personal, remunerado y subordinado en lugar distinto a las instalaciones de la empresa o fuente de

trabajo del patrdn y utilice las tecnologias de la informacién y la comunicacion.

Con la precisién de que: No serd considerado teletrabajo aquel que se realice de forma

ocasional o esporddica.

Articulo 330-E.- En modalidad de teletrabajo, los patrones tendran las obligaciones
especiales siguientes:

V. Implementar mecanismos que preserven la seguridad de la informacion y datos
utilizados por las personas trabajadoras en la modalidad de teletrabajo;>°

c) Ley para Regular las Instituciones de Tecnologia Financiera (Ley Fintech)

9 fdem

50 DOF_Teletrabajo. (2021, 01 11). DECRETO por el que se reforma el articulo 311 y se adiciona el capitulo XIl
Bis de la Ley Federal del Trabajo, en materia de Teletrabajo. Retrieved mayo 2021, from Reforma Ley Federal
del Trabajo: http://www.diputados.gob.mx/LeyesBiblio/legis/reflxiv/129 LFT_11ene21.doc



Fintech se refiere a tecnologias financieras o uso de tecnologias en actividades del sector financiero.
También refiere al sector de la economia vinculado a servicios financieros que se pueden ofrecery
desarrollar a través de tecnologias digitales actuales y futuras. Entre impactos del sector fintech, se
encuentran: a) el impulso a la democratizacién de servicios financieros; b) usuarios mas exigentes
en la calidad del servicio; c) surgimiento de startups que brindan servicios financieros innovadores;
d) que los actores “tradicionales” incorporen modelos fintech a sus operaciones financieras, ya sea
adquiriendo startup fintech, desarrollando in house su servicio fintech o mediante alianza.*!

Sobre el ecosistema fintech en México, Luis Silva de La Torre, Director General de la
Asociacién Fintech México; refirié que 4.6 millones de personas o empresas utilizan (en 2020) alguna
soluciéon basada en fintech y para 2021 se espera que la cifra se duplique alcanzando hasta a 9.2
millones de usuarios, impulsados por el contexto de la pandemia de Covid-19.5?

El ordenamiento juridico aplicable es la Ley para Regular las Instituciones de Tecnologia
Financiera (Ley fintech) se publicé en marzo de 2018. Su objeto es (Articulo 1) crear un marco
juridico que brinde certeza y establezca las bases para la entrada de nuevos jugadores al sistema
financiero, fomentar mayores oportunidades de inversion y proteger derechos de los consumidores,
(principalmente su patrimonio).

La Ley fintech, de manera general, contempla la regulacidn de los servicios financieros que
prestan: a) Instituciones de financiamiento colectivo (de deuda, de capital o de copropiedad) y b)
Instituciones de fondos de pago electrénico (emisién, administracion, redencién y transmision de
fondos de pago electrdnico); a estos 2 rubros se le denomina Instituciones de Tecnologia Financiera
(ITF).

Por otro lado, también refiere a servicios financieros que sean ofrecidos o realizados por
medios innovadores -sandbox- sujetos a alguna normatividad especial.

Los principios rectores de la Ley Fintech son:

1) Inclusidn e innovacion financiera,

2) Promocién de la competencia,

51 ALAI. (2019, mayo). Recomendaciones para el fortalecimiento del sector fintech en México. Retrieved mayo
2021, from www.ala.lat: https://alai.lat/wp-content/uploads/2019/05/Recomendaciones-para-el-
fortalecimiento-del-sector-Fintech-en-Mexico.pdf

52 FORBES. (2021, abril 21). forbes.com.mx. (L. S. Torre, Producer) Retrieved mayo 2021, from Empresas
fintech experimentan el impulso de la pandemia: https://www.forbes.com.mx/foro-empresas-fintech-
impulso-
pandemia/#:~:text=Para%202021%20se%20espera%20que,digitalizaci%C3%B3n%20derivada%20de%20la%
20pandemia.



3) Proteccion al consumidor,
4) Preservacion de la estabilidad financiera,
5) Prevencion de operaciones ilicitas y;

6) Neutralidad tecnoldgica.>

En materia de ciberseguridad, como parte del objetivo de la proteccién al consumidory la

seguridad que deben ofrecer a sus clientes, aunado a la obligacién de adoptar medidas de seguridad

que le exige la LFPDPPP (que ya revisamos), como requisito para la obtencién de autorizacién por la

CNBV, lo siguiente:

Articulo 39.- Las solicitudes para obtener las autorizaciones de la CNBV previstas en el
presente Capitulo deberdn acompaiiarse de lo siguiente:

VI. Las medidas y politicas en materia de control de riesgos operativos, asi como de
seguridad de la informacidn, incluyendo las politicas de confidencialidad, con la
evidencia de que cuentan con un soporte tecnolégico seguro, confiable y preciso para sus
Clientes y con los estandares minimos de seguridad que aseguren la confidencialidad,
disponibilidad e integridad de la informacion y prevencién de fraudes y ataques
cibernéticos, de conformidad con lo establecido en las disposiciones de caracter general
aplicables;**

Para el cumplimiento de lo anterior, la CNBV debera emitir las disposiciones de caracter

general para el correcto funcionamiento de las ITF, en materia de controles internos vy

administracién de riesgos. Asi, respecto de la seguridad de la informacién tenemos que la Comisién

(Articulo 48, Ley Fintech):

a)

Tratandose de instituciones de financiamiento colectivo podra emitir disposiciones de
caracter general en materia de_seguridad de la informacién, incluyendo las politicas de
confidencialidad, uso de medios electrdnicos, dpticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de telecomunicaciones, ya
sean privados o publicos y continuidad operativa.
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b)  Tratandose de instituciones de fondos de pago electrénico, la CNBV y el Banco de México
emitiran conjuntamente disposiciones de caracter general en materia de seguridad de la
informacidn, incluyendo las politicas de confidencialidad y registro de cuentas sobre
movimientos transaccionales, el uso de medios electrénicos, dpticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o publicos y continuidad operativa.>®

La Ley Fitech le confiere a la Secretaria (Secretaria de Hacienda y Crédito Publico) la
atribucién de emitir los lineamientos sobre el procedimiento y criterios, casos, forma, términos y
plazos que deberan observar las ITF, en materia de seguridad de la informacién (Articulo 58, parrafo

tercero, fraccién lll):

lll. La forma en que las ITF deberdn resguardar y garantizar la seguridad de la
informacion y documentacién relativas a la identificacidn de sus Clientes o quienes lo
hayan sido, asi como la de aquellos actos, Operaciones y servicios reportados
conforme al presente articulo;

La atribucidn anterior, dio fundamento a otras disposiciones:

a) Las “Disposiciones de caracter general a que se refiere el Articulo 58 de la Ley para Regular
las Instituciones de Tecnologia Financiera”, que en materia de seguridad de la informacién
considera que:®®

1) Articulo 25.- Las ITF estan obligadas a conservar, por un periodo no menor a diez
afos, contados a partir de la ejecucidn de la Operacion, actividad o servicio realizado
con o por sus Clientes, lo siguiente: ...

i. La conservacion prevista en este articulo podra realizarse por medio de Mensajes de
Datos siempre que cumpla con la norma oficial mexicana sobre digitalizacién y
conservacién de mensajes de datos aplicable, o bien, por Medios Electrénicos que
aseguren que la informacién se haya mantenido integra e inalterada a partir del
momento en que se generg por primera vez en su forma definitiva y sea accesible para
su ulterior consulta y se garantice la seguridad de la informacién recabada del Cliente,
de conformidad con los estandares de seguridad que al efecto establezca la CNBV.

2) Articulo 56.- Las ITF deberan contar con sistemas automatizados que desarrollen,
entre otras funciones, las siguientes: ... XI. Mantener esquemas de seguridad de la
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informacion_procesada, que garanticen la integridad, disponibilidad, auditabilidad y
confidencialidad de la misma.

b) Disposiciones de cardcter general aplicables a las Instituciones de Tecnologia Financiera:®’
Capitulo VI De la Seguridad de la informacion.

Articulo 63.- El director general o, en su caso, el administrador Unico de la institucién
de financiamiento®® colectivo, serd responsable de la implementacidn de los controles
internos en materia de seguridad de la informacion que procure su confidencialidad,
integridad y disponibilidad. El marco de gestién a que se refiere este parrafo, debera
asegurar que la Infraestructura Tecnoldgica de dicha institucidén, ya sea propia o
provista por terceros, se apegue a los requerimientos siguientes:

Ill.Que se hayan considerado aspectos de seguridad de la informacién en la definicion
de proyectos para adquirir o desarrollar cada uno de sus componentes, debiendo
incluirlos durante las diversas etapas del ciclo de vida. Este comprendera la
elaboracion de requerimientos, diseifo, desarrollo o adquisicidon, pruebas de
implementacidn, pruebas de aceptacidon por parte de los Usuarios de la Infraestructura
Tecnoldgica, procesos de liberacién incluyendo pruebas de vulnerabilidades y analisis
de cédigo previos a su puesta en produccion, pruebas periddicas, gestién de cambios,
reemplazo y destruccién de informacion.

a) Segregacion légica, o logica y fisica de las diferentes redes,

b) Configuracion segura de acuerdo al componente,

c) Mecanismos de seguridad en las aplicaciones que procuren que, durante su
ejecucion se protejan de ataques o intrusiones, tales como inyeccién de
cddigo, manipulacidn de la sesion, fuga de informacion, alteracién de
privilegios de acceso, entre otros (...).

IV. Que cada uno de sus componentes sea probado antes de ser implementado o
modificado (...),

V. “Implementar controles que permitan asegurar la confidencialidad, integridad y
disponibilidad de la informacién de los Clientes,

VI. “Que cuente con las licencias o autorizaciones de uso, en su caso”.

VIl. “Que cuente con medidas de seguridad para su proteccidn, asi como para el
acceso y uso de la informacién que sea recibida, generada, transmitida,
almacenada y procesada (...)
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(Articulo 65). Las instituciones de financiamiento colectivo deberdn contar con una
persona que se desempefie como oficial en jefe de seguridad de la informacion
(conocido como CISO por sus siglas en inglés: Chief Information Security Officer).

Aunado a lo anterior, la regulacion refiere otros roles o profesionales vinculados
a la ciberseguridad, tales como:

e Oficial en Jefe de Seguridad de la Informacion (puede ser un tercero o
proveedor)

e Responsable de la Administracién de Riesgos.

e Comité de Auditoria y Comité de Riesgos. (opcional)

e Equipo de atencidén y respuesta a Incidentes de Ciberseguridad.

(Articulo 67) Informar cuando ocurra un incidente o evento de seguridad de la
informacidn en: (i) los componentes de la Infraestructura Tecnoldgica de la institucién
de financiamiento colectivo; (ii) los canales de atencién a los Clientes, tales como
Medios Electrénicos, o (iii) la infraestructura tecnoldgica de cualquier tercero que
afecte la operacién o la Infraestructura Tecnolégica de la institucidn de financiamiento
colectivo.

c) Disposiciones aplicables a las instituciones de fondos de pago electrénico a que se
refieren los articulos 48, segundo parrafo; 54, primer parrafo, y 56, primer y segundo
parrafos de la Ley para Regular las Instituciones de Tecnologia Financiera”,>® que respecto
a seguridad de la informacion expresa:

d) Capitulo Il de “Seguridad de la Informacién” con referencia a: Infraestructura Tecnoldgica
frente a los Clientes, Canales de Instruccién y las Operaciones, Autenticacién en los
Canales de Instruccién; requerimientos de seguridad de informacién en los Canales de
Instruccidn; Infraestructura Tecnoldgica en los procesos internos;

e) Disposiciones complementarias: a) indicadores de seguridad de la informacién; b)
requerimientos minimos para el Plan de Continuidad de Negocio; c) Indicates y d) Informe

de incidentes; e) Supervision, disefio o implementacién de politicas y procedimientos para

la seguridad de la informacion, uso de Canales de Instruccion o continuidad operativa; f)
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Contrataciéon o relacién con proveedores de servicios vinculados a seguridad de
informacién y evaluacién de cumplimiento; entre otros.®° Estos Anexos, incluyen formatos
o tablas que favorecen el cumplimiento de las medidas y ayudan a la evaluacion y

seguimiento de medidas en la materia.

Aunado a estas disposiciones, también existen circulares emitidas por BANXICO en materia
de seguridad de la informacién aplicables a una parte de ITF, mas la regulacién aplicable a
instituciones de crédito. Como se puede observar, las medidas de seguridad de la informacién para
el sector fintech se encuentran mas desarrolladas que para otras empresas en otros sectores. Estas

disposiciones pueden ser un referente para cualquier MiPyME.

d) Ley Federal de Proteccidn al Consumidor (LFPC).

Si la organizacidon (MiPyMEs) realiza actos de comercio, debe saber que la LFPC establece principios,
derechos y obligaciones y cultura del consumidor, precisando algunos requisitos o obligaciones a los
comerciantes, asi como diversas circunstancias vinculadas con la seguridad de la informacidn, tal es

el caso de los siguientes principios referidos en el articulo primero, parrafo tercero®::

Son principios basicos en las relaciones de consumo:

IV. La efectiva prevencion y reparacién de dafios patrimoniales y morales, individuales o
colectivos;

Vil.La proteccién contra la publicidad engafiosa y abusiva, métodos comerciales
coercitivos y desleales, asi como contra practicas y cldusulas abusivas o impuestas en
el abastecimiento de productos y servicios.

VIII. La real y efectiva proteccidn al consumidor en las transacciones efectuadas a través
del uso de medios convencionales, electrénicos, dpticos o de cualquier otra
tecnologia y la adecuada utilizacidn de los datos aportados;

Como punto de partida debemos tener claras las definiciones de:

% jdem.
61 DOF_RLFPC. (2019, diciembre 19). Reglamento de la LFPC. Retrieved mayo 2021, from
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPC_191219.pdf



a) Proveedor (Articulo 2, f Il): la persona fisica o moral en términos del Cddigo Civil
Federal, que habitual o periédicamente ofrece, distribuye, vende, arrienda o concede
el uso o disfrute de bienes, productos y servicios;

b) Consumidor (Articulo 2, f Ill): Consumidor: la persona fisica o moral que adquiere,
realiza o disfruta como destinatario final bienes, productos o servicios. Se entiende
también por consumidor a la persona fisica o moral que adquiera, almacene, utilice
0 consuma bienes o servicios con objeto de integrarlos en procesos de produccion,
transformacién, comercializacidn o prestacion de servicios a terceros

Lo anterior sirve para conectar que las MiPyMEs pueden ser consumidores o proveedores,

y asistentes derechos u obligaciones (separada o concurrentemente) en materia de ciberseguridad.

Al respecto, el Capitulo VIII Bis (articulo 76), relativo a Derechos de los consumidores en las
transacciones efectuadas a través del uso de medios electrdnicos refiere ciertos derechos
vinculados a la seguridad de la informacion:

Las disposiciones del presente Capitulo aplican a las relaciones entre proveedores y
consumidores en las transacciones efectuadas a través del uso de medios electrdnicos,

Opticos o de cualquier otra tecnologia. En la celebraciéon de dichas transacciones se
cumplira con lo siguiente:

I. El proveedor utilizarda la informacion proporcionada por el consumidor en forma
confidencial, por lo que no podrd difundirla o transmitirla a otros proveedores

ajenos a la transaccion, salvo autorizacion expresa del propio consumidor o por

requerimiento de autoridad competente;
Il. El proveedor utilizara alguno de los elementos técnicos disponibles para brindar

seguridad y confidencialidad a la informacidn proporcionada por el consumidor e
informara a éste, previamente a la celebraciéon de la transaccién, de las
caracteristicas generales de dichos elementos;

Como se puede observar, se encuentra establecido como derecho del consumidor la
seguridad de la informacién en relacién a los actos de comercio a través de medios electrénicos,
ello representa, por otro lado, la obligacién de los proveedores.

En el Reglamento de la propia LFPC, ahondando en la materia, contiene un Capitulo relativo
a la privacidad y la publicidad, del cual se puede retomar como un referente para evitar el envio de

publicidad no solicitada o el uso de informacidon con apego a los procedimientos.5?
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Ademas, recientemente se publicé el Acuerdo por el que se emite el Cédigo de Etica en

materia de Comercio Electrdnico, el cual no es vinculante, salvo para quien asuma adoptarlo, y

contempla algunas referencias a la seguridad de la informacion:®

a) Es de adopcidn voluntaria y aplicable a las personas fisicas y morales, nacionales y

extranjeras que ofrece, distribuye, vende, arrienda o concede el uso o disfrute de bienes

productos y servicios, en las transacciones, efectuadas a través del uso de

medios electrénicos digitales en el territorio nacional.

b) En los Mecanismos de identidad, pago y envio o entrega (articulo 6) refiere a que “Toda
tienda virtual o plataforma de comercio electrénico debera poner a disposicién de los
consumidores al menos lo siguiente:%

El tratamiento que le dara a sus datos personales;

Términos y condiciones a que estaran sujetas las transacciones;

Métodos de pago y facturacion faciles de usar, implementando medidas de
seguridad proporcionales a los riesgos relacionados con los pagos, incluyendo los
que derivan del acceso o el uso no autorizado de datos personales, prdcticas
comerciales enganosas y el robo de identidad;

c) Contempla la adopcion de los principios generales en materia de proteccion de datos

personales a que refieren la CPEUM y la LFPDPPP, aunado a lo siguiente:

el proveedor deberda contar con un Aviso de privacidad, como mecanismo

accesible, seguro, facil de entender, con un lenguaje sencillo y claro que permita al

Consumidor acceder a toda la informacién inherente al tratamiento y proteccién que

se dard a sus datos personales.

Los proveedores deberdn incluir en su plataforma o tienda virtual, y en todo el

proceso de compra, leyendas de advertencia para que las nifias, nifios y adolescentes

se abstengan de facilitar sus datos personales, sin la autorizacidon de sus padres o

tutores, para que la compra se realice directamente por estos ultimos.

Asimismo, el proveedor esta obligado a verificar lo siguiente:

i Debera identificar los contenidos dirigidos Unicamente a adultos;

ii. No debera incitar directamente a las nifias, nifios y adolescentes a la compra de
un bien, producto o servicio, aprovechando su inexperiencia o su credulidad, ni
a que persuadan a sus padres o tutores, o a los padres o tutores de terceros,
para que compren los productos o servicios de que se trate;

iii. No deber3d, sin motivo justificado, exponer a las nifias, nifios y adolescentes en
situaciones peligrosas;
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iv. No publicaran en sus sitios web contenidos, declaraciones o presentaciones
visuales ilicitas o que pudieran producir perjuicio mental, moral o fisico a las
nifias, nifios y adolescentes;®

Como puede observarse este Céddigo promueve la autorregulacion, la proteccién de datos
personales conforme a la legislacion aplicable y considera elementos de cultura de ciberseguridad
en el entorno del comercio electrénico que favorece la construccién y/o consolidacién de la
confianza digital.

Cabe senalar que estos ordenamientos no representan el total de los ordenamientos
juridicos aplicables a la seguridad de las empresas u organizaciones. Son algunos de los varios
ordenamientos aplicables.

Finalmente, es muy importante que el lector considere la seguridad de la ciberseguridad
como algo que cada dia es mds necesario y esta presente en nuestras vidas, nuestras acitivdades, y
llegd para quedarse; mds vale iniciar el viaje de concientizacién, informarnos y prepararnos en la
materia, pues la inforacién estd vinculada a los derechos y libertades y sera pieda angular para la

sociedad del presente y futuro.

3) Consideraciones Finales y Recomendaciones

La ciberseguridad es una condicidn que e nutre de muchos factores, al igual que la seguridad en el
entorno fisico. Como ya vimos, la dindmica de la sociedad digital estd cada dia mas vinculada a
informacidn y el uso de datos e infomracién que se genera con mayor rapidez, precision, en grandes

volimenes y con tecnologia que cuenta con alto potencial de tratamiento.

Todo el cimulo de datos que generamos como individuos y entes (maquinas o personas
morales) asi como el uso cada vez mas dependiente de tecologias digitales hace que la humanidad
incremente su nivel, probabilidad de riesgo e impacto, sto debido al surgimiento constante de
nuevas amenazas y mas vulnerabilidades que que traera consigo el Internet de todas las cosas y la

carrera constante de la innovacion y la digitalizacion.

Pudimos observar el valor de los activos de informacion en las organizaciones y cémo todas

etan expuestas a ciberataques o a sufrir un incidente de ciberseguridad. Revisamos también que
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existe una amplia gana de conductas delictivas y ciberdelitos, asi como una variedad importante de

objetivos, motivaciones y tipos de delincuentes.

En el dmbito juridico, revisamos varios ordenamientos que dan cuenta del avance normativo

en diversos sectores y hacia diferentes destinatarios de la norma, sin que fuera exhaustiva.

De todo lo anterior, considero relevante dejar las consideraciones sigueintes, a manera de

invitacion para emprendedores, MiPyMEs, y hacedores de politica piblica en la materia:

a) Esurgente una Politica Nacional de Ciberseguridad, que considere entre otros grandes ejes

de trabajo el fortalecimiento y acompafiamiento, en materia de ciberseguridad, para las
MiPyMEs, aunado a una politica de digitalizacidn de las micro y pequefias empresas,

estrechamente vinculadas con educacion y habilidaded digitales.

b) Se requiere visién en emprendedoras y empresarios para considerar la ciberseguridad, en

c)

sus diversas aristas, como pilar fundamental para el crecimiento econémico y como un
tema de alta importancia ante un proceso de digitalizacion que han iniciado o iniciaran
pronto; particularmente en la prevencién, la concinetizacion y la formacion.

Debemos considerar una revison de la normativa nacional para simplificar el andamiaje
juridico vinculado a la seguridad de la informacion y al mismo tiempo bridar mas seguridad

juridica en la proteccion de las activdiades de las organizaciones.

d) Es fundamental fortalecer las capacidades de instituciones publicas que contribuyan a la

concientizacién, educacidn, prevencion y combate y persecusion de ciberdelitos, asi como
equipos de respuesta aincidentes que puedan acompafiar y asistir a las empresas ante la

existencia de un incidente de ciberseguridad.

e) Serd positivo que las cdmaras empresariales o las grandes empresas realicen esfuerzos

solidarios para compartir recursos o experiencias de ciberseguridad para las MiPyMEs en
el entendido de que el sector econdmico es un sistema y parte de la misma cadema, entre
todos sera mas facil avanzar en forma sostenida por una madurez en ciberseguridad para
el sector formal y esto iradiara en otros ambitos como el publico.

Sin duda, es igualmente importnate reforzar las campanas de concientizacién y educacion
para la prevencién de riesgos y delitos para la poblacion en general, usuarios y
consumidores. Ninguna accidon serd exitosa si la poblacion usuaria no esta informada de
los riesgos, su impacto y por ello debe conocer com outoprotegerse.

Existen muchos retos y desafios en la materia. Por ahora, les invito a dar el primer paso.
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